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Abstrakt

Pouziti VoIP technologie, jako alternativy pro stavajici telefonni systém, je velmi
lakavé, z ditvodu rozsifenosti pocitacovych siti a jejich vétsi efektivnosti. Cilem préa-
ce je popsat VoIP technologii a vytvofit tak prvni publikaci v CR, ktera se tomuto
tématu podrobné¢ vénuje. Nejdiive v praci vysvétlim zékladni pojmy a principy, které
jsou potiebné k pochopeni celé¢ problematiky. Jadrem prace je technologie VolP,
které se vénuje tieti kapitola. Jsou popsany zplsoby kddovani feci, dale signaliza¢ni
protokoly (SIP, H.323, MGCP, IAX) a problémy spojené s QoS. Dale je v praci po-

psan princip, instalace a ovladani programu Skype.



Abstract

The possibility for using the VoIP technology as an alternative solution for the te-
lephone system is very attractive. The main reason is the widely expanded computer
sites and also their higher effectiveness. The main goal of the work is to describe the
VolIP technology and create the first publication in Czech republic which deals with
this theme in details. First of all I concentrate on the explanation of the basic words,
conceptions and principles necessary to fully understand the whole field. The main
scope of the work is VoIP technology which is described in third chapter. There are
described also the methods of voice coding, signalling protocols (SIP, H.323,
MGCP, TAX) and issues related with QoS. The work also covers the Skype program

with descriptions of it's principles, installation and control.
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Viaclav Beran VoIP- hlasova komunikace v IP sitich

1 Uvod

Hlasova komunikace, jedna z nejzakladnéjSich moznosti dorozumeéni, byla rozvi-
jena nekolik stoleti a tisicileti. Diky komunikaci se i samotny ¢lovék mohl vyvijet
a délit se o své poznatky, myslenky s ostatnimi. V pribe¢hu minulého stoleti ¢lovek
dokazal hlasovou komunikaci povysit na dals$i Groven, odbourat vzdéalenost mezi
lidmi, dokazal dfive neuvéritelné, spojit lidi na celém svété. Prvni prenos hlasu usku-
te¢nil Alexander Graham Bell dne 10. 3. 1876, kdy jeho spolupracovnik Watson

uslySel z ptistroje pamatnd slova: "Pane Watsone, piijd'te sem. Potiebuji Vas."

Cilem této prace je zpracovat technologii VoIP jako aktudlni alternativu
ke klasické telefonii. IP telefonie je zalozena na ptenosu digitalizovaného hlasu
vyuzivajici siti ur€enych pivodné pro prenos dat a fungujici na paketovém principu.
Ptedev§im vyuziti Internetu jako paterni infrastruktury pro telefonni systém je velmi
lakavé, protoze stavajici telefonni systém je neefektivni — hlasovy signal neni nijak
komprimovan a navic je mu pasmo piidélovano staticky bez ohledu na to, zda ucast-
nici pravé hovoii. Technologie pocitacovych siti jsou podstatné pokrocilejsi
a od jejich nasazeni lze oc¢ekavat mnohem efektivnéj$i vyuZiti prenosovych médii.
Soucasti prace bude i popis instalace a ovladani dostupnych softwarovych produkti,
vyuzivajici tuto moderni technologii ptenosu hlasu (napt. Skype)

Téma jsem si vybral z diivodu vytvofeni prvni publikace v CR, ktera by se tomuto
tématu podrobn¢ vénovala. Dalsi divody pro vybér tématu jsou, ze IP telefonie
je budoucnost ve volani a diky programu Skype se stal sen o volani do celého svéta

zdarma skute¢nosti.

Informace jsem cerpal pfevazné z internetovych zdrojl, jako jsou odborné zpravy,

¢lanky, které zpravidla popisuji pouze uzkou ¢ast celé problematiky.



Viaclav Beran VoIP- hlasova komunikace v IP sitich

2 Vysvétleni pojmii

2.1 PSTN (Public Switch Telephone Network)

V priabehu 20. stoleti se zacaly rozvijet PSTN, tedy vetejné telefonni sité, ovSem
v dobé, kdy se tak délo, byla sice velka poptavka po komunikaci, ale méné zdroji
k budovani a provozu siti, které by komunikaci zajiStovaly. Problémem byla
i malad ,,vypocetni kapacita“. Prakticky vSeho v telekomunikacich bylo malo, bylo
to drahé a nepruzné. Proto se nedostatek zdrojii stal limitujicim faktorem v rozvoji
siti a celého oboru. Diky tomu se stalo béznym faktem, ze zédkaznik plati podle toho,
kolik zdrojii mu je déno k dispozici, bez ohledu, jaky uzitek mu pfinesou. Piikladem
je platba za provolané minuty, které zdkaznik muize celé ,,promlicet®. Neexistovaly
totiz vhodné mechanismy, které by dokazaly ptidélit jen tolik zdroju, kolik uZzivatel
potiebuje, proto vzdy dostane urcity objem a plati za néj bez ohledu na to, kolik
zn¢j vyuziva. Tyto vyhrazené, ale fakticky nevyuzité zdroje pak nemohou byt pre-
nechany nikomu jinému, a je to tudiz neefektivni hospodateni se zdroji. Zakaznik
plati za maximum toho, co mize vyuzit. Pozitivum je, ze dostupnost téchto zdroji

je garantovana. Telekomunikacni sité tedy poskytuji sluzby s garantovanymi parame-

try.

2.1.1 Piepojovani v PSTN

Aby mohli dva tcastnici spolu hovofit, je tfeba zajistit mezi nimi ptislusné spoje-
ni. VPSTN hovotfime o tzv. prepojovanim okruhii. Mezi dvéma komunikujicimi
stanicemi je propojenim piisluSnych uzli vytvofena ptrenosova cesta. Tato cesta
se udrzuje do doby, kdy jedna z komunikujicich stanic neukon¢i spojeni. Uzly v této
hierarchii pfedstavuji telefonni tstfedny. Dtive bylo spojovéani provadéno manualné,
pozd¢ji elektromechanicky, nyni jsou ustiedny digitalni. PSTN sit’ 1ze tedy charakte-

rizovat jako ,,Chytra sit’ s hloupymi koncovymi zarizenimi*.
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A H
Telefonni Gstiredna B
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\ =
Spole¢né pienosové \
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=== Okruh A/B === Okruh E/F médium

Okruh C/D === Qkruh G/H

Obrazek 1 - Pfepojovani okruhti v PSTN

2.2 Pocitacove sité

Jako paralelni proces lze oznaCit vyvoj pocitacovych siti, avSak délo
se tak v dobé&, kdy zdrojti pro rozvoj bylo jiz vice, a ty také prestaly byt hlavnim limi-
tujicim faktorem tohoto rozvoje. Napft. sit ARPANET, z niz vznikl dne$ni Internet,
ktery pracuje zcela odliSnym zptisobem. Komunikace v takovéto siti je pak prevazné
nespojova. Cil takovéto sité je, aby médium bylo vyuZivano v celé mife, tzn. neni
rozkouskovano na okruhy, ale data se §ifi pohromad¢, a dochazi tak k vyssi efektiv-
nosti vyuziti. OvSem pokud medium nestaci pro vSechny pienosy, dochazi
ke kraceni, omezovani rychlosti a to nekompromisn¢ vSem pienosim stejné. Tato
technika je béZn¢ nazyvéana jako Best effort. Neni zde tedy zddnd garance jako

u PSTN, kde sice platime za cast media, ale je nam kdykoliv k dispozici v plné mire.

2.2.1 Prepojovani v PC siti

V PC sitich se data sdruzuji do paketl a ty ndsledné putuji siti. Paket je tedy blok
dat obohaceny adresou piijemce a odesilatele. Na zakladé téchto udaji je paket
v uzlech sité pfepojovan a vysilan patficnym smérem, neputuje tedy po jasn¢€ vyzna-
cené cesté, ktera je wudrzovana komunikujicimi stanicemi, ale pohybuje

se v médiu spolecné s ostatnimi pakety. Hovofime o prepojovani paketi.

-10-
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Piepojovaci uzel

OD/KAM Piepojovani paketti Spoleéna piepojovaci kapacita

Obrazek 2 - Piepojovani paketi v PC siti

O tom, jakou cestou se k ptijemci dostane, zda-li se viitbec dostane, je pak nepod-
statné a samotna sit’ se o to nestara. Staraji se o to koncové body, které jsou obdateny
jistou inteligenci. Dalo by se tedy fict, ze tato sit ma charakter ,hloupé sité
s chytrymi koncovymi zafizenimi“. Je tedy mozné a pravdépodobné, ze poradi,
v jakém jsou pakety k ptijemci doruceny, nesouhlasi s poradim, ve kterém byly ode-
slany. Coz v PC svété nevadi, uved'me jako piiklad obrazek, ktery ma byt stazen
z internetu, nejdiive je zahajen pienos a az po doruceni posledniho paketu se cely
obrazek vykresli. Pfi¢emz nekteré pakety se béhem prenosu ztrati a je nutné aby pii-

jemce vyzadal od odesilatele o opétovné zaslani.

2.2.2 Model TCP/IP

V pocitacovych sitich se nejcastéji pouziva komunikacni model TCP/IP. ,,Proto-
kolova architektura TCP/IP je definovana sadou protokoli pro komunikaci
v pocitacové siti. Komunikacni protokol je mnozina pravidel, které urcuji syntaxi
a vyznam jednotlivych zprav pii komunikaci.

Vzhledem ke slozitosti problémt je sitova komunikace rozdélena do tzv. vrstev,
které znazornuji hierarchii ¢innosti. Vyména informaci mezi vrstvami je piesn¢ defi-
novana. Kazda vrstva vyuziva sluzeb vrstvy nizsi a poskytuje své sluzby vrstvé vys-
§i. Cely vyznam slova TCP/IP je Transmission Control Protocol/Internet Protocol

(Primérni transportni protokol - TCP/protokol sitové vrstvy - IP)

Architektura TCP/IP je ¢lenéna do Ctyf vrstev:

-11-
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e aplikacni vrstva (application layer)
e transportni vrstva (transport layer)
e sitova vrstva (network layer)

e vrstva sitového rozhrani (network interface)

Internet Protocol (IP) je zakladni protokol sitové vrstvy a celého Internetu. Pro-
vadi vysilani datagramti na zaklad¢ sitovych IP adres obsazenych v jejich zahlavi.
Poskytuje vy$$im vrstvdm sitovou sluzbu bez spojeni. Kazdy datagram
je samostatna datova jednotka, ktera obsahuje vSechny potfebné idaje o adresatovi
1 odesilateli a pofadovém Cisle datagramu ve zpravé. Datagramy putuji siti nezavisle
na sob¢ a poradi jejich doruceni nemusi odpovidat potadi ve zpravé. Doruceni da-

tagramu neni zaruGeno, spolehlivost musi zajistit vy3$si vrstvy (TCP, aplikace). «'

V soucasnosti se pouzivd IP protokol verze 4, jez pouzivd 32 bitové adresy,
coz je pro soucasny a budouci pocet pocitacii nedostacujici. Proto byl vyvinut proto-
kol verze 6, ktery pouziva adresy 128 bitové a svym zapisem je podobny fyzickym
MAC adresim, méa podporu mobilnich zafizeni, zarucuje véEtsi bezpecnost

a ma funkce pro QoS (Quality of Service).

2.3 Konvergence siti

Jak se postupné rozvijely obé sité, pfiCemZ kazda byla plvodné urcena
k odlisnému tucelu, zacaly se objevovat pozadavky na vzajemnou propojitelnost
¢i vyuziti jedné site ke sluzbam, které poskytovala spiSe sit' druhd, zaciname
tak mluvit o konvergenci siti, kdy telekomunikacni operatoti poskytuji skrze své sité
pfipojeni k internetu a po PC sitich se zacina §ifit hlas. Dlivody pro konvergenci jsou
jednoduché, telekomunikacni sité jsou rozsifené, a PC sité naproti tomu nabizeji lev-

n¢jsi a efektivngjsi provoz.

! Wikipedie, oteviena encyklopedie [online]. 2001 , 9. 3. 2007 [cit. 2007-03-19]. Dostupny z WWW:
<http://cs.wikipedia.org/wiki/Sada_protokold Internetu>.

-12-
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2.3.1 ISDN

Prvni snaha o konvergenci vznikla ve svété spoju a nesla jméno ISDN. Avsak své
uplatnéni nenasla, protoze spiSe byla Sita na miru telekomunikac¢nim potfebam nezli
potfebam svéta pocitact. Rychlost ISDN linky byla 64kbps, coz odpovida rychlosti
potiebné pro pienos hlasu zakédovaného do PCM kodeku (o kodecich vice
v kapitole 3.2), avSak tézko mohla konkurovat vznikajicimu ethernetu 10Mbs,

100Mbs ¢i dokonce 1Gbs.

232 ATM

Dalsi snaha, ktera jiz myslela i na potfeby pocitacového svéta, byla technologie
ATM (Asynchronous Transfer Mode), ktera jiz nestavéla na ptivodnich telefonni siti,
ale méla jiz charakter Sirokopasmovych spojli, a zvladdala tedy rychlejsi prenosy.
Zdalo se tedy, Ze se v ATM shlédne jak svét spojii, tak i svét pocitacii. Kompromisné
byla zvolena velikost paketu ATM na 48 bytl plus 5 bytova hlavicka, coz v disledku
umoznilo garanci urcité kvality sluzeb. Linkou totiz byla pfendsSena vSechna data bez
ohledu na charakter po 48 bytovych paketech, a bylo tedy mozné vyhradit kazdy n-ty
paket urc¢itému kanalu bez ohledu na to, zda ji vyuZzije ¢i ne, tim vznikd iluze samo-
statného okruhu. OvSem tato vyhoda se postupem casu jevila jako nevyhoda kvuli
své komplikovanosti. VétSina PC aplikaci psanych pro jinou technologii nedokaze
vyuzit garanci kvality v ATM. Dal§im negativem je nemoznost poslat vSesmerové
vysilani, kter¢é mnoho aplikaci pouzivda k hledani svych serveri
a k dal$im uceltm.

,»lechnologie ATM se ve svété spojii 1 ve svété pocitacli vyznamné prosadila,
ale zase nikoli tak, Ze by naprosto dominovala a vytlacila jakoukoli svou konkurenci.
Praxe totiz ukazala, Ze takova feSeni, kterd "usiluji o vlastni dokonalost"
(coz je prave piipad ATM), v praxi nemusi byt vilbec optimalni - tdhnou totiz

R v . . r ) ’ v . 2
za sebou z4atéz slozitosti, komplexnosti a velké rezie, které se nedokazi zbavit.*

2 Jit{ Peterka, Jednoduché IP sit& Softwarové noviny [online]. Softwarové noviny, &. 33, r. 1999 [cit. 2007-04-
03].Dostupny z WWW: <http://www.earchiv.cz/a912s200/a912s234.php3>.

13-
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2.3.3 IP sité

Protokol IP ma velkou vyhodu ve své jednoduchosti a tim moznost implementace
prakticky nad ¢imkoli, nad jakymkoliv pfenosovym médiem. Pies svoji jednoduchost
vSak jde o pfizplisobivy a pomérné otestovany protokol. O jeho implementaci
se snazi vSichni vyrobci a doslova se pfedhdni v jeho kompatibilité, coz se ptijemné
odrazi na ceng¢, kterd je konkurenci tlacena doli. ,,Budovani pienosovych siti na bazi
protokolu IP, zamyslenych primarné k ptenosu dat, proto dnes doslova "exploduje".
Je ale stale nutné budovat tyto sit¢ odd€len¢ od siti ur€enych pro potieby prenosu

2
hlasu a obrazu?“

2.4 VolP, IP telefonie

IP telefonie, VoIP jsou pojmy Ccasto diskutované a zminované v odborné

1,,laické* vetejnosti. Uvedeme si tedy vyznam téchto pojmai.

VoIP je technologie ptenosu digitdlniho hlasu po IP siti. Mtze byt realizovana
riznymi standardy H.323, SIP... Muze byt uzita k riiznym uceltim, jako vefejna
sluZba, privatni, ¢i jako technologické feSeni patetnich siti.

IP telefonii rozumime sluzbu bud vefejnou, nebo privatni vyuzivajici
pro svoji ¢innost technologii VoIP. Je to sluzba hlasova vyuzivajici jako médium
ptenosu klasickou IP sit’ at’ uz internet ¢i privatni sit’. Internetova IP telefonie je druh

IP telefonie, stejn¢ tak jako firemni IP telefonie.

-14-
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3 VolP

3.1 Prenos hlasu po IP siti

Pokud chceme spolehlive pfenaset hlas po IP siti, je tieba polozit si nékolik otazek
a domluvit se na urcitych pravidlech, ktera ndm zaruci spravné fungovani. Obecny
princip je nasledujici: hlas vstupujici do mikrofonu se prevede do digitalni podoby,
zkomprimuje se, prevede na pakety, ty jsou ptreneseny po IP siti, poté jsou pakety
slouceny, dekomprimovany a nasledné¢ ptevedeny na spojity signal, ktery je ptiveden

na sluchatko ¢i reproduktor.

ALY A
DEDIGITALIZACE
A4 W
RECT <— DEKOMPRESE

Obrazek 3 - Princip prenosu hlasu v IP siti
V nasledujicich podkapitolach si tedy fekneme, jak se dané ¢asti fesi, vysvétlime

si principy a popiSeme definované standardy.

3.2 Kodovani reci
Procesy a algoritmy, které slouzi k digitalizaci a komprimaci hlasu do digitalni

podoby, respektive i naopak mizeme shrnout do jednoho slova -kodek. Je to vlastné

slozenina ze slov kodér a dekodér. Kodeky Ize dle principu rozd¢lit na tfi skupiny:

e WaveForm kodeky — kdédovani tvaru viny. Mezi tyto postupy patii pulzné kédova
modulace PCM, delta modulace DM, adaptivni delta modulace, diferencialni

pulzné kdédova modulace DPCM a adaptivni pulzné kédova modulace APCM

-15-
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e Source kodeky — tj. parametrické kodovani. Mezi zakladni metody patii vokodé-
rové metody spocivajici na principu linedrni predikce a homo-morfniho pfistupu
vyuzivajici kepstralni analyzy. Hybridni kodeky - do této kategorie patii kodeky
zalozen¢é na  adaptivnich  predikénich  metodich  APC,  kodeky
s multiimpulznim MPELPC, ¢i regularnim buzenim RELP nebo kodeky vyuziva-
jici vektorové kvantizace (CELP, LD-CELP). Dale mezi hybridni kodéry patii
metody zalozené na slozkovém kddovani (SBC — Sub-Band Coding) nebo adap-
tivnich transformacnich kédovani (ATC — Adaptive Transform Coding) vyuziva-

jici rychlé diskrétni transformace (DFT, DCT).?

To, jak se vystupni signal bude lisit od vstupniho, zalezi na kvalité a stupni kom-
prese daného kodeku.

Kvalita pfenosu hlasu je stanovena subjektivni metodou MOS (Mean Opinion
Score). Na stupnici MOS se nula rovna nejhorsi kvalité a pét nejlepsi.

Dale k urcovani kvality telefonnich zafizeni slouzi standard PSQM Perceptual
Speech Quality Measurment definovany Mezindrodni telekomu-nika¢ni unii. PSQM

hodnoty jsou charakterizovany takto:
e méndnez50  SNESITELNA
e ménénez40  DOBRA

e ménénez 3.0 VYJIMECNA

3.2.1 Digitalizace hlasu v PSTN

PSTN je sit’ telefonnich stanic napojenych na telefonni tstiedny a tyto ustiedny
jsou pak propojeny mezi sebou. Pfi vyvoji a propojovani ustfeden byl zvolen princip
spole¢ného komunika¢niho kanalu, po kterém budou vhodné pfeneseny vSechny ho-
vory probihajici mezi ustfednami. Zputsob, jak se hovory ptenaseji, se nazyva techni-

ka tzv. frekvenéniho multiplexu, kdy jednotlivé hovory jsou posunuté

3 ING. SOCHATZI, Karel. Monitorovéni kvality hlasovych sluZeb v prostiedi IP [online]. Sd&lovaci technika
2004, ¢. 12/2004 [cit. 2007-03-21]. Dostupny z WWW: <http://www.stech.cz/articles.asp?idk=330&ida=445>.
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do urcitého frekvencniho pasma, samoziejmé¢ kazdy do jiného, a takto poskladané
jsou preneseny k druhé ustiedné, kde jsou zpétné prevedeny, tzv. demultiplexovany.
Pocet hovorti takto frekvenéné poskladanych byl zavisly na kapacité pfenosového
média a také na Sifce pasma jednotlivého hovoru. Pokud jednotlivy hovor zabiral
mensi pasmo, dalo se naskladat vice hovorii na sebe. To vedlo k myslence,
ze by k hlasové komunikaci stailo pouze urcité pasmo. Experimentalné pak bylo
zjisténo, ze ke srozumitelnosti hovoru postaci prenést pasmo 300 az 3400 Hz (neboli
se "Sitkou" 3100 Hz, resp. 3,1 kHz). Implementace tohoto zji§téni byla realizovana

pomoci omezeni na vstupu Ustfeden a mezi nimi byl hovor pfenasSen pouze v Siice

3,1 kHz.

Tento zptisob fungoval dlouha 1éta, avSak limitujicim faktorem se stala Sitka pas-

ma prenosovych médii, a tak vznikla snaha o digitalizaci tstieden.

3.2.2 PCM (Pulse-code modulation)

Pulzn¢ koédova modulace (PCM z anglického Pulse-code modulation)
je modulaéni metoda ptevodu analogového zvukového signédlu na signdl digitélni,
vytvotrena roku 1937 Britem Alecem Reevsem.

Princip PCM spociva v pravidelném odecitani hodnoty amplitudy signalu pomoci
A/D prevodniku a jejim zaznamu v bindrni podob¢. Je to tedy metoda typu Wave-
form. Urcujicimi parametry jsou vzorkovaci frekvence a jemnost rozliSeni jednotli-
vych hodnot. Pro rozliseni se bézn¢ pouzivaji 8bitové vzorky. Vzorkovaci frekvence
musi byt vhodné zvolena, podle tzv. vzorkovaciho teorému (1930 — Shannon, Kotél-
nikov) plati jednoznacny vztah mezi vzorkovaci frekvenci
a maximalnim kmito¢tem. Vzorkovaci kmitoc¢et musi byt teoreticky alesponi dvojna-
sobny, nez je maximalni pozadovany kmito¢et prenaseného signalu. Vzorkovaci
frekvence u digitalnich telefonnich linek ISDN je 8 kHz ( 2 * 3,4kHz). Pro takovéto
parametry je tieba pfenosova rychlost 64 kbps (8 000* 8 = 64 000).
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3.2.3 ADPCM (Adaptive Differential Pulse-code modulati-
on)

Je to metoda zalozend na PCM, ale pfedpoklada spojity charakter analogového
signalu lidského hlasu. Diky této skutecnosti dokdze snizit narocnost tim, ze se snazi
odhadnout na zaklad¢ aktudlniho vzorku vzorek nésledujici. Pfenosova rychlost byla

puvodné 32 kpbs, pozdéji pak 16, 24 a 40 kbps.

3.2.4 Digitalizace hlasu v IP siti

Vv

uvedu piehled pouzivanych kodekil, zamysleme se hloubé&ji nad principem kdédovani
hlasu. JiZ jsme si fekli, ze kodeky maji rGiznou Groven komprese a na ni poté zavisi
datovy proud, ale je tfeba brat v tivahu i ¢as, ktery dana komprese zabere. Kdédovani
s minimalni kompresi bude jist¢ rychlej$i nez kddovani s vysokym kompresnim po-
mérem, tato skuteCnost hraje také velkou roli. Déle si je tfeba uvédomit,
ze pii velkém stupni komprese je tieba zpracovavat vice dat najednou, idedlni
by tedy bylo nejdiive hovor nahrat, zkomprimovat a poté prenést,
coz je samoziejm¢ nemyslitelné. Lze tedy konstatovat, Zze pii malé kompresi jsou
kladeny malé¢ naroky na schopnosti kodovaciho zafizeni, at’ je hardwarové
¢i softwarové, avsak o to vétsi naroky klademe na pienosovou sit. Pii velké kompre-
si hraje roli casovd narocnost komprimace, ale hodi se pro pripady,
kdy pienosova sit’ nevyhovuje rychlej$§im prenosim. Diky témto skute¢nostem byly
dle doporuceni ITU definovany nasledujici kodeky. V tabulce 1. jsou uvedeny pou-
zivané standardy koédovani, nazvy algoritmill, narocnosti na zpracovani vyjadiené
parametrem MIPS (pocet miliénti instrukci za sekundu), pfenosové rychlosti kodeki
a jejich kvalita ohodnocena parametrem MOS dle ACR (Absolute Category Rating).
Vsechny kodeky pocitaji s tim, ze pienaset ticho je zbyteCnym zatéZovanim sité, pro-

to ticho detekuji a nepiendseji, tato metoda se bézné nazyva silence suppression.

Kodek Algoritmus | MIPS | Bitova rychlost (kb/s) MOS

G.711 PCM 0 64 4,1

-18-



Viaclav Beran VoIP- hlasova komunikace v IP sitich

G.726 ADPCM 1 32 3,85
G.728 LD-CELP 30 16 3,61
GSM 06.10  |RPE-LTP 10 13 3,5
G.729 CS-ACELP 20 8 3,92
G.723.1 MP-MLQ 16 6,3 3,9
G.723.1 ACELP 30 53 3,65

Tabulka 1 - Piehled kodeki s MIPS MOS a pienosovou rychlosti

Dale si popiseme kodeky GSM a G.729. Jednotlivymi algoritmy kdédovani se ne-
budeme detailn¢ zabyvat, postati nam pouze nastinéni funkCnosti, udaje

o naroc¢nosti a pozadovaném datovém toku kodekii.

3.2.5 GSM

,PT1 pocatecnim vybéru typu zdrojového kodovani pro pouziti v . GSM (Global
System for Mobile communications) bylo ve hie celkem dvacet néavrha
z deviti zemi Evropy. Do posledniho vybérového kola postoupily ¢tyfi ndvrhy, které
nejlépe vyhovély pozadavkim na kvalitu vysledného zakoédovaného hovorového
signalu a byly na tom také nejlépe, pokud jde o schopnost transkédovani. Testovani
kédovacich algoritmi se provadélo pro téchto sedm jazyki: anglictina, némcina,
francouzstina, finstina, japonStina, Spanélstina a hindStina. Testy probihaly také
pro tii rizné Grovné signalu, riznou piednastavenou bitovou chybovost BER (Bit
Error Rate), coz je pomér Spatné prenesenych bitd k celkovému poctu vSech bitt,

a také se zkoumal vliv Sumového prostredi.

V nasledujici tabulce 2. jsou uvedeny zminéné Ctyfi metody kodovani hlasu
s uvedenim hlavnich parametrii a s celkovym hodnocenim MOS. Hodnotici parametr
MOS (z anglického Mean Option Score) se pohybuje v rozmezi 1 az 5 a vyjadiuje
kvalitu hovorového signalu podle této stupnice: 5 — vynikajici, 4 — dobra,

3 — pfijatelna, 2 — Spatnd, 1— nepfijatelna.
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Typ kédovani | MOS Pienosova MIP Vyrobce
rychlost(kb/s) S

RPE - LPC 3,54 14,77 1,5 | Philips (Némecko)

MPE - LTP 3,27 13,20 4,9 | IBM (Francie)

SBC - APCM 3,14 13,00 4,9 | Ellemtel (Svédsko)

SBC - ADPCM | 2,92 15,00 4,9 | Telecom Res. (Anglie)

Tabulka 2 - Kodeky pro systém GSM

Vysledkem byla nakonec kombinace feSeni od firmy Philips a IBM. Vznikl
tak kodek (zkratka slov kodér - dekodér) s oznacenim RPE - LTP (Regular Pulse
Excitation — Long Term Prediction). Obvody kodéru a deko-déru jsou realizovany
signalovymi procesory a lze je podle funkce rozd¢lit na tyto hlavni bloky:

e piedzpracovani signalu,
e analyza LPC,

e  kratkodoba analyza a filtrace,

e  kodovani RPE a analyza LTP.«*

Jednotlivé vzorky tfeCového signdlu v podobé skupinek bitl se fadi za sebe
a vytvareji bitovy tok. U systému GSM, stejné jako u jinych digitalnich telekomuni-
kacnich systémil, se feCovy signal vzorkuje s kmito¢tem 8 kHz a vznikne tak bitovy

tok 13 x 8 kHz = 104 kbit/s.

Celkova bitova rychlost signalu se po analyze RPE — LTP zméni z pavodni rych-
losti 104 kbit/s na 13 kbit/s, coz pfedstavuje osminasobnou redukci ptenosové rych-

losti. Podrobnym pomérné slozitym principem se nebudeme zabyvat.

3.2.6 G.729

Doporuceni ITU-T G.729 bylo schvaleno 19. biezna 1996 a popisuje kddovani fe-
¢i s vystupnim bitovym tokem 8 kbit/s pouzitim metody CS-ACELP (Conjugate-

4 SNASEL , Jaroslav. Zpracovani hlasu v mobilu: kdyZ se fekne hald hal6. MobilMania [online]. 2004 [cit. 2007-
03-21]. Dostupny z WWW: <http://www.mobilmania.cz/default.aspx?article=1107779>.
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Structure Algebraic-Code-Excited Linear-Prediction). CS-ACELP kodér pracuje
s ramci fe¢i o délce 10 ms, coz pfi vzorkovaci frekvenci 8000 Hz odpovida 80 vzor-
kiim. Kazdy 10 ms ramec fecového signdlu je analyzovan pro ziskéni parametrii
CELP modelu. Tyto parametry jsou kodovany a pfendSeny komunika¢nim kanalem.
V dekodéru jsou tyto parametry pouzity k obnoveni excitaéniho signalu
a koeficienttl syntetického filtru. Re¢ovy signal je pak rekonstruovan filtraci excita-
niho vektoru ptes synteticky filtr. Kvalita fecového signalu je pak jeste zvySena post-
filtrem. Celkové zpozdéni nutné pro vypocet algoritmu je 15 ms, dalsi pfidavna
zpozdéni mizou vzniknout béhem pienosu v komunika¢nim kanalu nebo pii multi-
plexovani dat. Velkou nevyhodou je zde, stejné jako u G.728 LD-CELP, velky vypo-
¢etni vykon potiebny k prohledani celé kodové knihy a nalezeni nejlepsiho excitac-

niho vektoru.

3.3 Signalizac¢ni protokoly

Jestlize mame vyteSenou digitalizaci hlasu, dalSim krokem bude pfenos takto pie-

kédovaného hlasu po IP siti.

vvvvvv

at’ uz z operatorského nebo uzivatelského pohledu, je spravny vybér signalizaéniho
protokolu. Na tomto vybéru pak zéavisi, s kym a za jakych podminek se bude moci
uzivatel propojit. Na druhou stranu je tieba fici, Ze vétSina systémt VoIP v dnesni
dobé podporuje vice signaliza¢nich protokoll, ¢imz ma uzivatel vétsi rozhodovaci

5
svobodu.*

Jeden z protokold je H.323. Plnym jménem Visual Telephone System And Equi-
pment For Local Area Network Which Provide a Non Guaranteed Quality
of Service pochéazi od mezinarodni telekomunikacni unie a snazi se pokryt vSechny
aspekty telefonie, avSak kromé toho pokryva i prenosy videa ¢i multimedii. Dnes
jiz ustupuje ve prospéch SIP, ktery je flexibilné;jsi a jednodussi. SIP vyuziva podobné
syntaxe jako HTML jazyk.

> Stanislav Petiik. Protokoly pro IP telefonii [online]. Sdélovaci technika 06. 01. 2006 [cit. 2007-03-21]. Dostup-
ny z WWW: <http://www.stech.cz/articles.asp?ida=659&idk=97>.
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3.3.1 H.323

Prvni verze byla navrzena v kvétnu 1996 a definuje zdkladni architekturu vcetné

termindlu, gateway, gatekeeper a MCU. Jednotlivé pojmy si nize podrobnéji popisSe-

terminaly

gateway

Obriazek 4 — znazornéni H.323 architektury

3.3.1.1 Terminal

Terminal je koncové zatizeni (telefon ¢i PC), které je schopné navazovat obou-
smérné spojeni. Primarn€ musi pfenaSet zvuk a voliteln€ 1 video. Terminal miize byt

jak IP telefon, tak i klasicky telefon pfipojeny pies termindlovy adaptér.

3.3.1.2 Gateway

,VOIP brana je sitové zafizeni, tvorici spojovaci prvek mezi ¢asti, v niz je tele-
fonni hovor pfenasen pomoci VoIP a mezi ¢asti vyuzivajici jinou metodu pfenosu
telefonniho hovoru, napf. digitalni TDM & analogovou telefonii.“® Ukolem brany
je tedy zajistit pfevod mezi riznymi druhy komunikace, tento ptfevod musi samo-

ziejme probihat v redlném cCase.

% VolIP brana Wikipedie oteviena encyklopedie, 29. 11. 2006 [cit. 2007-04-01]. Dostupny z WWW:
<http://cs.wikipedia.org/wiki/VolIP_brana>.
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3.3.1.3 MCU

Jednotka starajici se o konferen¢ni hovory umoznuje spojeni tii a vice ucastnikd.

Jednotlivé hovory jsou pfijimany a dale posilany ostatnim ucastnikiim konference.

Jednotka MCU se sklada z modulia MP a MC :

MC (Multipoint Controller) - fidi sestavovani konference, tj. zjiStuje vlastnosti
terminali, inicializuje a ukoncuje kanaly pro audio, video a datové prenosy.
MP (Multipoint Processor) - zpracovava data pienasena v konferenci. MP je mo-

dul volitelny. MP mohou byt umistény 1 samostatné v siti mimo jednotku MCU.

3.3.1.4 Gatekeeper

,(Gatekeeper by se dal prelozit jako vratny nebo strazce, nékdy se v daném kon-
textu pouziva pojem spojovatelka. Tuto komponentu si mizete predstavit jako mozek
sité. Ackoli je to volitelnd komponenta, ma na starosti velice dilezité sluzby jako
autorizaci, autentifikaci, pteklad telefonnich ¢isel na IP adresy, U¢tovani sluzeb,

smérovani hovori apod. Jedna se vlastn& o analogii inteligentni Gstfedny.’

Pokud bychom ale gatekeeper chtéli pfirovnat ke klasické telefonni ustfedné,
je tady jeden zasadni rozdil - gatekeeper hovor pouze spoji a ten jiz pres néj nepie-
chéazi. Samotnad komunikace probihd pouze mezi koncovymi terminéaly. Kolem ga-
tekeepera existuje tzv. zona, pro kterou spravce funguje jako centrdlni fidici prvek.
Vsem svym termindlim pak poskytuje sluzby potfebné k navazovani hovord. ,,Pro-
vadi naptiklad preklad mezi sitovymi aliasy (neboli symbolickymi jmény terminali)
a jejich IP ¢i IPX adresami, podle informaci, které ziskava od terminali pomoci pro-
tokolu RAS (viz vyse). Déle zajistuje 1 funkce tykajici se regulace spotieby ptenoso-
vého pasma - pokud naptiklad provozovatel sité stanovi urcity limit na pocet soubéz-
n¢ probihajicich konferenci, spravce mize odmitnout ziizeni dal§ich spojeni, jakmile
je nastaveny limit dosazen. Smyslem samoziejmé je to, aby se omezila celkova spo-
tteba pfenosové kapacity sité¢ a néco zbylo 1 na ostatni sluzby, jako je napft. elektro-

nicka posta, web apod.

7 Martin Balik Architektura VoIP [online] [cit. 2007-04-02]. Dostupny z WWW:
<http://dsn.felk.cvut.cz/education.cz/36MPS/referaty 2005/voip_balik.html>.
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Vyznamnou, byt’ nepovinnou schopnosti spravcii je smérovani telefonnich hovort
(v tom smyslu, ze hovory mezi jednotlivymi terminaly pak nejsou pienaseny piimo,
ale ptfes spravce). To mlze byt velmi uZzitecné pro celkovou manipulaci
s vedenymi hovory, véetné jejich uctovani poskytovateli telefonnich sluzeb. Kromé
toho je ale mozné vyuzit vedeni hovori skrz spravce naptiklad i k jejich pfesmérova-
ni podle momentalni dostupnosti pienosovych cest, podle jejich vytizenosti apod.«®

Existence spravei v sitich komunikujicich na H.323 je nepovinna. Terminaly mo-
hou komunikovat i pfimo mezi sebou, pokud je ale spravce pfitomen, jsou povinné

komunikovat ptes né;.

e
/

/

Terminalovy
adaptér

=~ < spoletna ZONA

Obrazek 5 — Znazornéni propojeni jednotlivych zafizeni do zony

8 Jit{ Peterka, Architektura H.323 verzel, [online]. Softwarové noviny & 10/99 r. 1999 [cit. 2007-04-02]. Do-
stupny z WWW: <http://www.earchiv.cz/a912s200/a912s237.php3 >.
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3.3.2 Soubor standarda v H.323

Celé architektura H.323 zastfeSuje protokoly a standardy, které tesi dil¢i funkce,
napiiklad H.261 a H.263 pro fungovani video kodeku, G.711, G.722, G.728, G729
a G.723 pro fungovani audio kodekt, a T.120 jako multimedialni protokol pro pienos

dat atd.

video 4« hlas
4

kodeky
RTP RTCP

(RAS)

volitelné povinné _—

Obrazek 6 - Jednotlivé protokoly H.323

Diive nez si popiSeme jednotlivé cCasti, nastinim néco o protokolech TCP
a UDP, jez se pouzivaji v IP siti. ,,Protokol TCP ma spojovany (connection-oriented)
charakter, ktery pracuje s virtuadlnimi okruhy (virtual circuits), a pied vlastnim pteno-
sem piedpokladd navazani spojeni mezi odesilatelem a pfijemcem. Naproti tomu
protokol UDP ma nespojovany (connectionless) charakter a kazdy jednotlivy blok
dat, ozna¢ovany v tomto ptipad jako uzivatelsky datagram (user datagram) pienasi
samostatné a nezavisle na ostatnich datagramech.® Dalo by se tedy Fici,

v

ze protokol TCP je spolehlivéjsi nez UDP, ktery se nestard o doruc¢eni vyslanych dat.

3.3.2.1 Signalizace a Fizeni hovoru
Signalizaci mame na mysli telekomunikacni zélezitosti hovoru, zfizovani, vedeni

a ukoncovani spojeni. Zahrnuje napf. preklad adres, zjiSténi, zda je k dispozici dosta-
te€na prenosova kapacita, vyhledani cesty k volajicimu, identifikace volajiciho viici

volanému a naopak. V architektufe H.323 se stard o signalizaci hovoru protokol

% Jifi Peterka, Transportni protokoly TCP/IP - 1., Co je &m ... v po&itatovych sitich, [online], & 54/1992, [cit.
2007-04-02], Dostupny z WWW: <http://www.earchiv.cz/a92/a250c110.php3>.

25-



Viaclav Beran VoIP- hlasova komunikace v IP sitich

H.225. Tento protokol je z velké Casti podobny protokolu z ISDN. Obsahuje protokol
Q.931 (Setup, Connect, Alerting, Release apod.), slouzici pro navazovani spojeni,
zvonéni, tony (Digital Subscriber Signaling). Déale obsahuje protokol RAS (Regis-

tration/ Administration/ Status), ktery zajistuje komunikaci s gatekeeperem.

Typy zprav H.225/Q.931
SETUP - inicializace spojeni
CALL PROCEEDING - sestavovani spojeni
ALERTING - vyzvanéni
CONNECT - prihlaseni
RELEASE - ukondeni spojeni
Facility, Information, Progress, Status - dalsi typy zprav

Tabulka 3 - Typy zprav H.225

Rizenim hovoru rozumime piedev§im datové zalezitosti. Tyka se vyuziti spojeni
pro potieby pienosu hlasu ¢i obrazu. Definuje napt.: které kodeky budou pouzivany,
jaké budou schopnosti zafizeni, jaké se budou pouzivat porty pro media streamy
a dalsi parametry ptenosu. O fizeni se stara protokol H.245 (Control Protocol for

Multimedia Communication).

3.3.2.2 RTP (Real-time Transport Protocol)

V jednéz piedchozich kapitol jsme si popsali mechanismy slouzici
k digitalizaci feci, v této kapitole si povime, jak se z dat vyrobi balicky (pakety)
a ty se odeslou po IP siti, RTP je protokol, ktery se o tuto ¢innost stara. ,,RTP definu-
je standardni balickovy (paketovy) format pro dorucovéni zvukovych
a obrazovych (video) dat po internetu. Byl vyvinut korporaci Audio-Video Transport

Working Group IETF a poprvé publikovan v roce 1996 jako standard RFC 1889.« '

RTP tedy bali jednotliva multimedidlni data do vlastnich paketd a ty vklada

do pakett UDP. Do paketi ptfidava informaci o multimedidlnim obsahu. Napt.:
e payload type 0: PCM, 64 kbps

e payload type 3: GSM, 13 kbps

19 RTP, Wikipedie oteviena encyklopedie, 20. 03. 2007 [cit. 2007-04-01]. Dostupny z WWW:
<http://cs.wikipedia.org/wiki/RTP>.
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e payload type 26: Motion JPEG
e payload type 33: MPEG2 video

Dale pakety ¢isluje, ¢imz se usnadiiuje detekce ztraceného paketu. Ptipojuje i Ca-
sovou znamku (timestamp), kterd informuje o c¢ase vzniku, diky tomu
se usnadiiuje bufferovani na stran¢ klienta. A pfipojuje informaci i o konkrétnim
proudu (streamu), v jednom RTP pfenosu totiz mlize byt pfendSeno vice samostat-

nych proudt (streamil).

3.3.2.3 RTCP (Real-time Control Protocol)

RTCP uzce spolupracuje s RTP, pouZziva se k zasilani kontrolnich paketd ti¢astni-
kiim hovoru. Hlavni funkci je poskytovat zpétnou vazbu o kvalité sluzby RTP. Poda-

va informace o procentu ztracenych paketii o jejich zpozdéni a podobné.

3.3.2.4 Predstava spojeni hovoru

H.225(RAS) H.225(RAS)

GATEKEEPER

Q.931]| [H.245

M
RTP/G.7xx | |RTCP

Obrazek 7 — Standardni spojeni
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H.225(RAS) H.225(RAS)
H.245 H.245
Q.931 gatekeeper Q.931

RTP/G.7xx | |RTCP

Obrazek 8 - Volitelné spojeni

3.3.3 Historie H.323

Prvni verze H.323 byla spiSe zamétena na potieby videokonferenci v pocitacové
siti. Postupem casu byla vyssi poptavka po telefonii a tim se H.323 zacalo vyvijet

a pfichazely dalsi verze obohacené o dalsi funkce.

3.3.3.1 H.323 v2

Druhé verze pfisla v lednu 1998 a zde jiz byla vétsi podpora telefonie, hlavnimi
zlepSenimi jsou rychlejs$i navazovani spojeni, podpora zabezpeceni, integrace dato-

vych sluzeb, identifikace volajiciho a pfesmérovani hovort.

Vypis hlavnich rozsifenych vlastnosti verze 2
Fast Connect slouzi k rychlej$imu navazovani spojeni
Call Transfer Transformace hovoru na jiny koncovy bod
Call Diversion sluzby pro smérovani hovoru
Call Identifier uprava identifikace hovoru
Overlapped Sending volajici strana mize predat pii piihlasovani
spravci pouze ¢aste¢nou informaci o volaném
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Conference List

MCU jednotka miize poslat volajici strané

seznam probihajicich konferenci

Empty Capability Set

set prazdnych vlastnosti slouzi ke spravnému

preroutovani spojeni od klienta, ktery

nedisponuje doplinkovymi sluzbami

Dynamic Replacement of

Channels

dynamicka zména kodeku pfi spojeni

a eliminace vypadku pii zméné

Alternace Gatekeeper

spravce muze uvadet adresu ndhradniho

gatekeepera, pro piipad vypadku

Alternace Endpoint koncovy bod miiZze uvadét nahradni bod
Time To Live A Keep parametry urcujici dobu Zivota registrace
Alive u spravce

Resource Availibility

informace o dostupnosti zdroji mize
rozhodovat o spravném smérovani hovoru

na piisluSnou branu

QoS (Quality of Service)

ptidany funkce pro fizeni toku dat

Tunelovani paketi

zabaleni paketli do jin¢ho protokolu

Nové typy aliast

identifikace volané strany mtize probihat

ve form¢ emailu, URL, Transport ID...

Vylepseni protokolu T.120 pro videopienosy

Tabulka 4 - hlavni roz§ifeni verze 2
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3.3.3.2 H.323 v3

Dalsi, v poradi treti verze ze zati 1999 pfinesla hlavné¢ rozsiteni dopliikovych slu-

zeb jako je parkovani hovoru, ¢ekajici volani a zpravy.

Vypis hlavnich rozsifenych vlastnosti verze 3

Maintaining and Reusing | Udrzovani a opétovné pouZiti spojeni, mize se

Connections pouzit oteviené spojeni pro vice hovori
Conference Out of Funkce spojovatele

Consultation

Caller ID Identifikace volajiciho, lze 1 vypnout
Language Preference Piedavani hovoru na zaklad¢ jazyka

nastavené¢ho v H.323, vyuziti u Hotline

sluzeb a v Call centrech

Remote Device Control Umoznéni dalkového ovladani zatizeni ptes
protokol H.282
Generic Capabilities Moznost ptidani novych kodeki a vlastnosti

bez Gpravy puvodniho H.245

Annex E/H.323 Doplnék definujici navazovani spojeni
v zatizenych sitich, kde TCP zabira ptilis
prostfedki a je vhodné&jsi pouzit nespojovany

UDP protokol

Annex F/H.323 Definovana odleh¢ena H.323 verze, ktera se
miZe hodit k implementaci do urcitych

zafizeni

H.341 Definuje prostfedky, s nimiz je mozné

protokol H.323 spravovat pomoci SNMP,

coz je protokol pro spravu sitovych zafizeni

Tabulka 5 - hlavni rozsiieni verze 3
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3.3.3.3 H.323 v4

Verze 4 zlistopadu 2000 =zajistuje véEtsi spolehlivost, snazsi rozsifitelnost
a vetsi ohled na velké sité, coz naznacuje dobry vyvoj v oblasti patetnich siti teleko-

munikacnich operatort.

Vypis hlavnich rozsifenych vlastnosti verze 4

Gateway Decomposition | Nutnost budovani stupiiovatelnych feSeni v oblasti

gateway
Multiplexed Stream Diky problému synchronizace videa a Audia
Transmission v RTP ptenosu, pfinési tato funkce multiplexovat

ob¢ slozky do jednoho proudu dat

Annex L/H.323 Pridavek protokolu H.323 pro stimulaci vyvojait,
ktefi miZou sva feSeni nahravat na tzv. feature

server a nemusi ¢ekat na schvaleni komisi

Additive Registrations Reseni velkého poétu registraci u gatekeepera

Alternate Gatekeeper Malé roz8iteni nahradniho spravce a vysvétleni

jeho funkce

Usage Information Pro ptesnéjsi uctovani miiZze spravce pozadovat

Reporting po koncovém bodu priibézné zasilani uctovacich
informaci

Endpoint Capacity Ptesn¢jsi informace o volné kapacite brany,

¢i jiného zatizeni pottebného pro uskuteénéni

hovoru
Tones and Detailni popsani procesy pro ozndmeni
Announcements o nedostupnosti volané¢ho

Bandwidth Management | Efektivnéjsi fizeni vyuzivaného pasma pro hovor

H.323 URL Moznost volani ve tvaru <h323:alias

uzivatele>@<adresa spravce>

Call Credit-related Funkce pro voléani s predplacenym kreditem

Capabilities
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Tabulka 6 - hlavni rozSiieni verze 4

3.3.3.4 H.323 v5
Ve verzi 5 zroku 2003 je lepSi navaznost na protokoly TCP/IP. Zamétuje

se na zachovani stability a zahrnuje pouze drobné zmény a zlepSeni.

3.3.3.5 H.323 v6

Verze 6 byla oficialné ptijata v cervnu 2006, opé€t pfinesla jen malé zmény, napfi-
klad drobné zlepSeni ohledné¢ nédhradniho spravce. Divodem malych zmén
v poslednich verzich H.323 je to, Ze vice zlepSeni je provadéno pomoci GEF (Gene-
ric Extensibility Framework), coz umoziiuje pfidavat nové vlastnosti bez zmény pii-

vodniho protokolu. Dokumenty H.460.x popisuji takto pfidané vlastnosti.

3.3.3.6 Bezpecnostni aspekty

Zabezpeceni architektury H.323 lze vidét ve tfech rovinach. Pii pouziti IPsec
se obecné zabezpeci komunikace protokolu IP a to je vhodny zplisob v otevienych

neznamych sitich.

»IPSec je bezpecnostni rozSifeni IP protokolu. Toto rozSifeni je nezavislé
na dal$ich (vysSich) protokolech TCP/UDP. Je definovan v n¢kolika desitkdch RFC,
ale zékladni jsou 2401 a 2411. Vytvaii logické kandly - security agreements (SA),
které jsou vzdy jednosmérné, pro duplex se pouzivaji dva SA.

Bezpecnostni rozsiteni vypada nasledovné:

Ovérovani - pti prijeti paketu mtze dojit k ovéfeni, zda vyslany paket odpovida ode-
silateli, €1 zda viibec existuje.

Sifrovani - ob¢ strany se pfedem dohodnou na formé ifrovani paketu. Poté dojde
k zaSifrovani celého paketu krom IP hlavicky.

Zakladni protokoly:

Authentication Header (AH) - zajist'uje autentizace odesilatele a pfijemce, integritu

dat v hlavicce, ale vlastni data nejsou Sifrovana.

Encapsulation payload security (ESP) - pridava sifrovani paketg“''

"' IPsec, Wikipedie oteviena encyklopedie, 30. 3. 2007 [cit. 2007-04-15]. Dostupny z WWW:
<http://cs.wikipedia.org/wiki/IPsec>.
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Dalsi zplGsob je zabezpeCeni prenaSené¢ho obsahu pomoci H.235 (jak RTP,
tak 1 autentizaci) a tfeti je SRTP (Secure Real Time Protocol), ktery umoziuje Sifro-

vany pienos obsahu hovoru.

Pro autentizaci je dulezity standard H.235. Autentizace je zalozenad na piedani
hesla v poli CryptoToken ve zpravach RAS, mlZe se ovSem predavat i v H225.0
Q931. Sifrovani obsahu RTP se fesi predanim kli¢t pies H.245, coz je popsano
v doporuceni H.235. Pro kryptovani hesla se pouzivad hash funkce HMAC-SHA1
nebo MDS5.

3.3.4 SIP

SIP (Session Initiation Protocol) je dalSim signalizanim protokolem
pro technologii VoIP, vznikl jako reakce na vySe popsany protokol H.323, ktery
je oproti SIP dosti propracovany a tim i slozity. SIP jiz od svého pocatku vychazi
z jednoduchosti a ovétenych principa. SIP je stejné jako protokol HTTP textové ori-

entovany a svymi zpravami piipomina emailovy protokol SMTP.

Za vznik SIP vdécime orgaizaci IETF (Internet Engineering Task Force), ktera
se stard o doporuceni ohledn¢ Internetovych protokold. Protokol je popsan
v RFC2543 a dokumenty tykajici se tohoto protokolu jsou na rozdil od H.323 volné
Sifitelné. Mezi vyhody SIP patii pfedev§im snaz$i implementace, diky své jednodu-
chosti a vétsi prostupnosti pies jednotlivé prvky v siti, jako je tieba pieklad adres

NAT.

SIP protokol slouzi pouze k navazani spojeni a samotny pienos multimedialnich
dat probiha jiz jinym protokolem. Proto je uvniti SIP zprdvy zapouzdiena zprava
protokolu SDP, ktery specifikuje pouzita kodovani pro multimedialni data, jejich
parametry a ¢isla portil, na kterych se data vysilaji ¢i pfijimaji. Protokol SDP (Sessi-

on Description Protocol) je téz textovy.
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Ukézka zpravy protokolu SIP se zapouzdienou zpravou protokolu SDP

INVITE sip:ty@tam.cz SIP/2.0

Via: SIP/2.0/UDP 195.113.147.120:1912
Date: Tue, 17 Apr 2001 10:56:34 GMT
From: <sip:ja@tady.cz>

To: <sip:ty@tam.cz>

Subject: Hovor 1

Priority: normal

Expires: 3600

CSeq: 1691095645 INVITE

Call-ID: 884664559@195.113.147.210
Contact: <sip:ja@195.113.147.120:5060>
Content-Type: application/sdp
Content-Length: 143

v=0

0=ja 987504994 987504994 IN P4 195.113.147.120
s=Hovor 1

c=INIP4 195.113.147.120

t=3196493794 3196497394

m=audio 10000 RTP/AVP 0
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3.3.4.1 Architektura SIP

Protokol vyuziva klasického vztahu klient - server, ale bez problémli miize fungo-

row

vat 1 klient - klient. Architekturu SIP Ize tedy rozd¢lit na dve zakladni ¢asti:
e User Agent
e Server

,Klient neboli User Agent je klicovou soucasti sité, ktera je zaroven koncovym
zafizenim. MUlze se jednat jak o software, tak i o hardwarovy telefon ptipojitelny
obvykle k Ethernetu. User Agent implementuje SIP, stard se o sestaveni samotného
spojeni a vytizeni hovoru. Spojeni probihd ptfimo mezi dvéma User Agenty.

Server v SIP siti zastava jen roli jakési tstfedny a k samotnému spojeni neni po-
tteba. Pokud jej ale pouzijeme, pfinese nam mnoho vyhod, jako je $irsi zakladna uzi-
vatelli, moznost peeringu (pfepojovani spojeni) mezi jednotlivymi SIP servery
a podobné. Navic nebudete potfebovat vetejnou IP, coz je pro mnoho uzivatelti pod-
«l2

statné.

Proxy server
Pokud volajici nezné IP adresu serveru, u kterého se nachazi volany, posle zadost

proxy serveru, ktery pomoci lokaliza¢ni sluzby vyhled4 volaného a spoji s nim ho-
VOr.

Redirect server
Pracuje podobné jako proxy server s tim rozdilem, ze volaného pouze najde, taza-

jicimu odesle nalezenou IP adresu a spojeni musi navazat sam volajici.

Registrar server
Registrar server piijima registrace od jednotlivych telefonti (User Agent). A udaje

poskytuje lokalizacni sluzbé, vétSinou tyto dvé soucdsti byvaji implementovany
v jedné aplikaci.
Vsechny typy serverll vétsinou byvaji implementovany do jednoho serveru, ktery

pfijima registrace od UA a zaroveil je bud’ proxy nebo redirect server.

2 KRCMAR, Petr. Telefonujeme se SIP. Root.cz [online]. 2006 [cit. 2007-04-10]. Dostupny z WWW:
<http://www.root.cz/clanky/telefonujeme-se-sip/>.
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Samoziejmosti je pfitomnost bran, které zajisti komunikaci s jinymi komunikac-

nimi protokoly (H.323, PSTN, GSM).

SIP server H.323 gatekeeper

SIP/H.323

gateway

jiné SIP
domény

jiné H.323
domény

SIP/PSTN H.323/PSTN

Obrazek 9 - Pfiklad moZné VoIP architektury se zapojenim riznych bran

gateway gateway

3.3.4.2 SIP zadosti

SIP vyuziva k signalizaci textovych zprav. V nichz jsou obsazeny zadosti, nékdy
se jim fika metody. Mezi hlavni zadosti patii:
REGISTER - registrace ucastnika na SIP Proxy serveru
INVITE - zahajeni komunikace o planované nové relaci
ACK - potvrzeni zahajeni relace
CANCEL - pferuseni zahajovani relace jesté pred jejim navazanim
BYE - ukonceni relace

Jak jiz bylo zminéno, vychazi z protokolu HTTP a zng&j si tak bere stovkové
oznaceni pro své chybové hlaseni, napt. 200 - OK, 100 - Trying, 180 - Ringing, atd.
Chyby se d¢li do nésledujicich skupin:

e 1xx - prub¢h - krok probiha bez problémii, ale jesté neni ukoncen

e 2xx - uspéch - krok byl ukon¢en bez problému
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e 3xx - presmérovani - krok probihd, ale jest¢ se v souvislosti s nim néco
ocekava

e 4xx - chyba klienta - pozadavek je chybny a nemize byt serverem zpra-
covan

e 5xx - chyba serveru - pozadavek je ziejm¢ v poradku, ale chyba

je na stran¢ serveru

6xx - fatalni chyba - zcela fatalni chyba, kterou nelze jakkoliv zpracovat

Tedy naptiklad znamé chyba z internetového prohlizece 404 — ,,page not found*

je zde pouZita se stejnym kodem, pokud je volany nenalezen.

Z4dost za¢ina fadkou se jménem metody, Request-URI a verzi protokolu SIP. Da-
le jsou uvadény hlavicky a poté nasleduje télo zpravy.

Hlavicky maji totozny tvar jako v protokolech HTTP nebo SMTP, tedy jméno
hlavicky, dvojtecka a hodnota. Hlavicek je celkem asi 40.

vvvvvv

Authorization - Informace pro autentizaci klienta vii¢i serveru

Call-ID - Identifikace hovoru nebo registrace, kterou pro kazdy hovor resp. regis-

traci vygeneruje klient.

Contact - SIP adresa, na které mize byt uzivatel posilajici tuto hlavicku piist¢ dosa-

zitelny, pouziva se naptiklad v odpovédi redirect serveru.

CSeq - Potadové cislo zadosti vramci jednoho hovoru. Pti opakovani zadosti
je cislo stejné.

From - Odesilatel zadosti, tedy volajici uzivatel nebo uzivatel provad¢jici registraci.

Require - Odesilatel uvede funkce, které musi piijemce implementovat. Pokud n¢-
kterou z funkci pfijemce neimplementuje, vrati zpét chybovy koéd a seznam funkci,

které implementuje. Funkce jsou registrovany organizaci [ANA.

To - Volany uzivatel nebo adresa.
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Via - Kazdy proxy server vlozi svoji adresu na zacatek této hlavicky. Umoziuje de-

tekovat smycky.

3.3.4.3 Identifikace uzivatelu
Zakladni adresa v SIP ma podobu emailové adresy ,,ucastnik@server.cz®. Lze

ji zapsat i1 jako URL ve formatu sip:ucastnik@server.cz. Zde je opét vidét, ze SIP
piebira jiz ovétené zpusoby. Takto tedy pouzije adresu volajici, pokud chce uskutec-

nit hovor. Adresa viak miize obsahovat i dalsi volitelné udaje. Uplny tvar adresy:

sip:  [username [:heslo] @ ] hostname [:port] [;parametr,parametr ... ][?hlavic-
ka&hlavicka ...]

V hranatych zavorkach jsou uvedeny nepovinné udaje, jako tieba jméno uzivatele,
heslo zatizeni, nebo pokud volame ptes branu do PSTN, tak klasické telefonni Cislo.
Dale miZze byt jako parametr uveden typ spojeni TCP nebo UDP. Takto uvedené

parametry se stdvaji soucasti samotné signalizacni zpravy.

3.3.4.4 Signalizace v SIP

Samotné spojeni mize probihat nékolika zptisoby, na jednoduchych diagramech
si je ukdZeme a popiSeme.

Prvni ptipad ukazuje spojeni pies proxy server, kdy volajici odesle pozadavek
smérem k proxy serveru, ktery vyhleda pomoci lokaliza¢ni sluzby adresu volaného
a spoji hovor. V signalizacnich zpravach jsou nejdiilezité;si tii adresy: adresa volaji-
ciho wuzivatele v hlavicce From, adresa volaného wuzivatele v hlavicce To
a adresa uzivatele, kterému je pravé posilana dana zprava, kterda se uvadi v tzv.
Request-URI, ta je nejprve shodné s adresou To. Je-li vSak zprava prendsena pres
proxy server, mize byt adresa v Request-URI pfepsana proxy serverem na adresu
nasledujiciho serveru. Hlavicka To zstava stale stejnd i pii prachodu zpravy pies

proxy servery.
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Proxy server

INVITE
From:ja@tady.cz
INVITE
To: ty@kde.
Rz lﬁs@z-U_lilc'Z From:ja@tady.cz
1 - To: ty@kde.cz
VITE Request-URI: ty@tam.cz
t :
100 Trying INVITE
180 Ringi
180 Ringing 30 Ringing
D 200 OK
200 OK
l————
ACK B
Multimedialni pienos
BYE
¢ >
200 OK

o ——— SIP Zadosti -
ja@tady.cz —— SIP odpovédi ty@tam.cz

Obrazek 10 - Spojeni pies Proxy server

Dalsim ptipadem je spojeni pfes redirect server. Volajici zasle zadost INVITE
smérem k redirect serveru, ten pomoci lokaliza¢ni sluzby najde adresu volaného

a tu odesle zpét volajicimu, ktery jiz sam uskutecni hovor.
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Redirect server

INVITE
From:ja@tady.cz

To: ty@kde.cz
Request-URI: ty@kde.cz

ACK»‘

INVITE

302 Moved
e

l ty@tam.cz

INVITE
From:ja@tady.cz

To: ty@kde.cz
Request-URI: ty@tam.cz

INVITE

180 Ringing

200 OK

ACK

Multimedialni pienos

/

BYE —

200 OK

ja@tady.cz —— SIPod

SIP zadosti

povédi

Obrazek 11 - Spojeni pies Redirect server

3.3.4.5 Registrace SIP uzivatele
Pokud ma byt klient spravné nalezen

lokalizac¢ni sluzbou, je tieba, aby se registro-

val u registrar serveru. Pfi registraci je poslana zadost register. Adresa, ktera ma byt

registrovana, je uvedena v hlavicce To. Adresa uzivatele, ktery posild zadost o regis-

traci, je uvedena v hlavicce From. UZivatel si registraci provadi sdm, nebo

to mize provadét i jiny uzivatel. V hlavicce Expires je uvedena doba, po kterou

ma byt adresa uzivatele registrovana. Pokud neni doba zvolena, server zvoli stan-

dardni dobu 1 hodina. ZruSeni registra

Expires = 0.

ce muze klient provést zpravou s hodnotou
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Registrar server

==

REGISTER
From: nekdo@tam.cz

To: ty@tam.cz
Request-URI: registrar.cz

Obrazek 12 - Registrace

Tento proces umoziuje pohodlnou prenositelnost. BEhem dne mohu byt registro-

van v zaméstnani, doma ¢i v jinych lokalitach stale pod jednim URI.

3.3.4.6 SIP CGI

SIP CGI (Common Gateway Interface) je rozhrani, které bylo navrZeno
k pfidavani riznych funkei fizeni hovoru. Naptiklad pfesmérovani, blokovani hovori
a podobné. Jde o jakysi skriptovaci mechanismus podobny HTTP CGI. Skripty jsou
psany v napt. Perl, C ¢i Tcl. Spousténi skripth je provadéno na proxy, redirect nebo
registrar serveru. Skript se miZe spoustét u vSech ptichozich zprav, nebo reagovat

pouze na zvolené hlavicky.
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server

SIP-CGI

Skript
Perl, C, Tcl

Obrazek 13 - Skriptovani pomoci SIP-CGI

3.3.4.7 Bezpecnostni aspekty
Autentizace

SIP diky svym pfevzatym mechanismim pouZiva v souasné dobé schéma HTTP
Digest. RozliSujeme dva druhy autentizace. Mezi wuzivateli (User-to-User)
a mezi uzivatelem a proxy serverem (Proxy-to-User). Prvni pfipad se tyka procesu
registrace klienta. Pokud nejsou autorizacni udaje vyplnény, cilovy klient posila od-
povéd’ 401 Unauthorized a WWW-Authenticate hlavicka obsahuje vyzvu. Klient
doplni do pozadavku hlavicku WWW-Authorization s patficnymi udaji. V pfipade¢,
7Ze proxy server potiebuje pred zpracovanim pozadavku uzivatele ovéftit, zada
o to v odpovédi 407 Proxy Authetication Required a v hlavi¢ce Proxy-Authenticate
je obsazena vyzva. Klient doplni do pozadavku hlavicku Proxy-Authorization
s patfiénymi udaji. Bézné se pouziva hashovani funkce MDS5. Pti téchto technikach
se pouziva samoziejm¢ hashovacich funkei, bézné¢ MDS5.

Sifrovani obsahu

Samotna autentizace vSak zpravu samotnou nijak nechrani. Obsahem téla muze
byt krom¢ obvyklého SDP pro pozadavky také elektronicky podpis hlavicek. Ptijem-
ce je pak schopen ovéfit, zda nedoslo po cest¢ ke zméné zpravy. Nekteré hlavicky
(naptiklad Request URI, Route, Via, Max-Forwards) méni béhem cesty sviij obsah,
je proto ucelné podepisovat pouze neménné casti jako hlavicky To, From, CSeq,

Call-ID, Contact a ptipadné dalsi hlavicky majici vyznam pouze pro koncové body.
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Dalsi moznosti je S/MIME Sifrovani. Naptiklad vlozené¢ SDP mlzeme zaSifrovat,
aby pripadny poslucha¢ nebyl schopen okamzit¢ wurCit zdroje, cile

a kodeky pouZzité pti transportu médii.

3.3.4.8 NAT a firewall

Diky problému ohledné dostupnosti vetejnych IP adres je béZzné pouZiti privatniho
adresového prostoru a piekladu adres NAT. Preklad je zpravidla realizovan sitovym
zafizenim  bézné¢  oznaCovan  jako  router, spoleén¢ s firewallem,

¢i s dal§imi mechanismy jako je fizeni datového toku apod.

Zpisob, jak zarucit prechod SIP pies preklad adres, je nasazeni aplikacni brany
(ALG - Application Layer Gateway), ktera realizuje proxy sluzbu pro SIP
a RTP. Umistime do DMZ (Demilitarizovana z6na) a na fire-wallu pro ni povolime
dorucovani SIP a RTP paketti. Pouziti tzv. RTP proxy, znamena vSak dalsi zpozdéni,
které v urcitych ptipadech mize byt neunosné.

Jinou mozZnosti je ziizeni inspekce SIP paketl pfimo na firewallu (napt. SIP fixup
na Cisco PIX firewallu). SIP paketim, které firewallem prochazeji, jsou podle aktu-
alni konfigurace NATu ménény udaje uvnitf hlavicek (pfedev§sim SDP)
a nasledné je pak povolena (a spravné NATovana) RTP komunikace.

Dalsi moznost, jak ptejit pfes NAT, je, ze n€kteti SIP klienti maji ve své konfigu-
raci moznost zadat externi vefejnou IP adresu, kterou pouziji uvniti hlavicek SIP.
Signalizace tak odchazi od klienta v privatni ¢asti sit€ s hlavickami obsahujicimi

vefejnou adresu.

3.3.5 H.232 vs. SIP

V minulosti mél protokol H.323 dominantni postaveni ve svété VoIP. V soucasné
dob¢ je tomu ale jinak. Diky technologickym naskoktim, lepsi flexibilité a jednodu-
chosti se masivné rozsitilo pouziti SIP protokolu. VétSina telekomunikacénich posky-

tovatelll provozuje IP telefonii na bazi SIP.
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3.3.6 MGCP

S rozvojem IP telefonie vznikaly potfeby na fizeni velkého poctu hovoru
a bran. Reakci na tyto pozadavky byl MGCP Media Gateway Control Protocol.
Umoznuje fizeni telefonnich bran z externiho objektu, kterym mitize byt MGC (Me-
dia Gateway Controller) nebo CA (Call Agent). Rizeni je tedy realizovano n&jakym
centralnim  prvkem  svy$§i inteligenci. Rizeni  jednotlivych  hovort
je ponechano samostatnym signalizacnim VoIP protokolim. MGCP dokaze komuni-

kovat s H.323 1 SIP.

3.3.71AX

IAX  (Inter-Asterisk eXchange) je komunika¢ni protokol navrzeny
pro komunikaci mezi open-source Ustfednami Asterisk firmy Digium. V soucasné
dobé se vSak také prosazuje v oblasti spojeni mezi servery a klienty (tedy zacina

konkurovat oblibenym SIP a H.323). Dlivodem jsou nékteré jeho dobré vlastnosti.

Pti vzniku byl kladen diiraz na minimalizaci Sitky pasma pro signalizaci
a vlastni pfendseni hlasu. Dalsim dilezitym cilem bylo poskytnou podporu pro NAT

prichodnost. Protokol je vytvafen s ohledem na pozdéjsi rozsititelnost a vylepsSeni.

,V soucasné dob¢ je aktualni protokol IAX verze 2 (publikovéno leden 2005).
Vlastni dokument je typu Internet-Draft, tedy pracovnim dokumentem IETF (Internet
Engineering Task Force) skupiny[1]. Coz vSak znaci, Ze dokument jiz neni platny
(platnost IETF dokumentt je ptl roku), projektu by velice prospélo, kdyby byl stan-
dardizovéan napi. RFC nebo IEEE norma. Duchovnim otcem komunika¢niho proto-

kolu TAX i open-source Gstiedny Asterisk je Mark Spencer.*'?

IAX pouziva namisto RTP protokolu, klasicky UDP (obvykle pouZziva port 4569),
a to jak pro data, tak i pro signalizaci. Veskeré¢ média streamy multiplexuje
do jediného datového toku. Diky tomu snaze piekona firewall a NAT. Uvadi

se, ze dokaze ztrojnasobit pocet volani ptes 1 megabit.

1* David Kovaf IAX protokol [online] [cit. 2007-04-16]. Dostupny z WWW:
<http://dsn.felk.cvut.cz/education.cz/36MPS/referaty 2005/IAX_kovar.html>.
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IAX je protokol typu peer-to-peer, koncové body udrzuji stavy asociované
s protokolovymi operacemi. Lze pouzit jako transportni protokol pro vSechny typy
pfenaSenych dat. U hlasového pienosu nerozeznava pouzivané kodeky. IAX byl vy-
tvofen na zadklad¢é zkuSenosti s mnoha dnesSnimi fidicimi a pfenosovymi standardy

vcetné SIP, MGCP a RTP.

TIAX server IAX server

Obrazek 14 -MoZna struktura IAX sité

3.4 QoS (Quality of Services)

Problémem se kterym se IP telefonie potyka je QoS, neboli kvalita sluzeb. Diky
charakteru IP sité, dochazi v jedné siti k sou¢asné komunikaci nékolika kanalt. Hla-
sova komunikace nachylna na zpozdéni a pravidelnost dorucovani paketi, pak mize

byt ohroZena ostatnimi komunikaénimi kanaly.
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vvvvvv

e jitter (zmény ve zpozdénich)
e latence (zpozdéni)

e ztrata paketd.

3.4.1 Jitter

Jitter je variace v Case prichodu paketu porovnavaném s o¢ekavanym casem pfi-
chodu, jak ho zméfil ptijimac. Aby vyrobci vytesili nepravidelnosti v piichodu pake-

tl, pouzivaji jitter buffers.

SI \

Obrizek 15 - Schéma fungovani jitter bufferu

Prvni paket je umistén do stfedu bufferu. Jak jsou pakety pfijimany, jsou umistény
za predchazejici paket relativné k tomu, jak budou ptfehravany. Velikost bufferu
se méfi Casem, ktery potiebuje paket k tomu, aby se ze stiedu posunul
az k prehrani, a je obvykle nastaven v softwaru. Cim del§i je buffer, tim vice odchy-

lek zvladne. Cim je buffer kratsi, tim spis se zaplni.

Pokud se buffer pteplni predcasnym ptichodem paketti, budou dalsi pakety zaho-
zeny. Podobné, pokud se pakety zpozdi a buffer se vyprazdni, bude muset piijimac
simulovat n¢jaky zvuk nebo pocitat s tisekem ticha.

Dalsi komplikaci je, ze buffer piinasi zpozdéni odpovidajici Casu, ktery potiebuje
paket pro cestu z centra bufferu az k ptehrani. Je tedy dilezité védét, jaky jitter zpl-

sobuje vase sit’, abyste mohli spravné nastavit buffer.
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Méfeni jitteru provadi pfijimajici telefon nebo software, ktery je pouzivan
pro monitorovani pfipojeni, ktery Cte udaje z RTP paketii. Kazdy RTP paket totiz
obsahuje hlavicku, ve které je umisténa Casova znamka. Na zdkladé této znamky
a vnitfnich hodin pfijimac¢e mohou byt spocitany odchylky. Kazdy pfijima¢ zvuku

pak reportuje spocitanou hodnotu jitter v paketu v RTCP (real time control protocol).

3.4.2 Latence (zpoZdéni)

Latence predstavuje dalsi dilezitou metriku, ktera méa zna¢ny vliv na kvalitu Vo-
IP. Jitter buffery zvétSi zpozdéni hovoru, ale to neni jediny typ zpozdéni, ktery mu-
sime vzit v uvahu.

Meéfit vysilaci zpozdéni v siti mize byt t€zké. Je tomu tak proto, ze vypocet rozdi-
lu casu, ve kterém byl paket vyslan, a Casu, kdy byl pfijat, musi byt zaloZen
na "spolecnych stopkach" a méfeni provedenych na obou koncich hovoru. Pokud
jsou vysilatel a pfijemce daleko od sebe, miize byt implementace méticich zatizeni

a ptipojovani k takovym stopkam slozita.

Druh zpozdéni Popis zpozdéni

Zpisobené jitter bufferem tim, ze
zadrzuje pakety predtim, nez je posle
Zpozdéni Jitter Bufferu y ‘
na vystup. Cim vétSi je buffer, tim

delsi zpozdéni.

Zpusobené samotnym kodekem a je
vysledkem toho, Ze kdyz je hlas
samplovan, je na kratkou dobu
Zpozdéni kodeku pozdrzen. Je tomu tak proto, aby
informace v aktualnim samplu mohly
byt pouzity pro upravu a kompresi

informaci v nasledujicim samplu.
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Zpozdéni store and forvard

Zpisobené fungovani zafizeni, ktera
posilaji pakety dal - routery, ptepinace
a firewally. Cely paket musi byt pied

odeslanim ulozen.

Zpozdéni propagace

Cas, ktery zabere bitim samotny

pfenos mediem (drat, optika, bezdrat)

Zpozdéni serializace

Zpozdéni serializace je neménné
zpozdéni pottebné pro nacasovani
(clock) hlasového nebo datového
ramce do sitového rozhrani. Je ptimo
umérny frekvenci (clock rate) na

trunku.

Zpozdéni paketovani

Cas, ktery poticbuje koncovy bod

na umisténi ¢asti hlasu do paketu.

ZpoZzdéni pienosu

Soucet store and forward,
serializacniho a propagacniho
zpozdéni.

Tabulka 7 - druhy zpoZdéni

3.4.3 Ztrata paketu

Ztrata paketl predstavuje rychlost, jakou jsou zahazovany pakety zafizenimi v siti

nebo pfijimacem. Zahozeni paketd miize v paketovych sitich zptisobit fada véci. Cas-

tou piicinou zahozeni ramct je zahlceni sité. Pokud celi routery pfili§ velkému pro-

vozu, je pravdépodobné, ze zahlti své vstupni buffery. Pokud k tomu dojde, jsou dal-

Si pfichozi pakety zahazovany. Routery mohou také pakety zahazovat v souladu

se schématem kvality sluzby (Quality of Service), ktery implementuji. Mohou

to d¢€lat proto, aby pustily jako prvni pakety, které jsou oznaceny za prioritni.

Ztrata paketi diky ¢islovani v RTP je piijimacim telefonem detekovana a ten musi

preklenout chvili ticha béhem casu, kdy mél byt zahozeny paket piehran.
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3.4.4 Prijatelné siové parametry pro VolP

Vyrobclim trvalo fadu let, nez se dohodli na spolecné sad¢ standardii vykonu, kte-
ré budou podporovat vysoce kvalitni VoIP. V soucasné dob¢ vétSina provozovateld
navrhuje rozsah ztracenych paketi 1 — 5 %.

Prijatelna tiroven zpozdéni se uréuje hiit. Cas mezi tim, co jeden Gi¢astnik hovoru
domluvi, a tim, kdy ho druhy uslysi, je nékdy oznaCovan jako doba obratu (turn-
around time). V¢EtSina uzivateld neni v rozpacich, ani kdyZz se tento Cas dostane
az na 500 ms, predev§im pokud védi, Ze je oddéluje velka vzdalenost. To znamena,
ze jednosmérné zpozdéni 250 ms by bylo pfijatelné. Na druhou stranu se musime
zamyslet 1 nad jinymi faktory. Ozvénu casto jeSté zhorSuje zpozdéni. Ozvéna
je odrazena kopie ptivodniho hlasu, ktera se vrati do usi hovoticiho. Casto je slabsi
a trochu zpozdéna. Ve skutecnosti se ozvéna pii hovorech objevuje témét vzdy. Jestli
ji hovotici slysi nebo ne, zalezi piredev§im na sile odrazené¢ho signalu a na dobg,
o jakou je zpozdén. Zpozdéni mize mit také na svédomi ztratu paketd. Je tomu
tak proto, ze pakety, které dorazi pozd¢ a nemohou byt uz ptehrany, budou ztraceny.
Dtsledkem toho jsou doporuceni vyrobcti VolP vybaveni o maximalni pfijatelné

urovni ztraty paketd, zpozdéni a jitter.

3.4.5 Kvalita hlasu

Nejpouzivangjsim méftitkem kvality pfenosu hlasu se stal mean opinion score
(MOS - vysledek pramérného nazoru). Tento vysledek tvofi primér z individuélnich
hodnoceni uzivateld na stupnici od 1 (nizka kvalita) do 5.

Nedavno byla piedstavena nova metoda, kterd pouziva pro spocitani MOS analy-
tické techniky. Je oznaCovana jako R-factor, je zalozend na analyze ztraty paketd,

zpozdénti, jitter a odhadu rozpoznéavacich schopnosti uzivatele.
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PoZzadovana kvalita R-Factor MOS
Chténa 80-94 44-50
Ptijatelna 70-80 3.6-44
Dostatecna 50-70 2.6-3.6
Nepfijatelnd pro spojeni | 0-50 0-2.6

Tabulka 8 - vztah mezi méirenimi R-factor a MOS

Kvalita hlasu podléha subjektivnimu soudu uzivatelti. Doporucéeni pro sitové cha-
rakteristiky jsou uvedeny vyse, ale experimenty ukézaly dvé dulezité skutecnosti:
Zaprvé - VoIP telefony a brany za par poslednich let vyrazné zlepsily zptisob, jakym
zvladaji jitter, ztratu paketli a zpozdéni. Zadruhé - Spatnd kvalita vystupu je vice pa-
trna, kdyz se v siti zkombinuje jitter, ztrata paket a zpozdéni. Naptiklad 35 ms jitter
zpusobi pouze malé zhorSeni kvality hlasu, dokud je pomér ztracenych pakett

a zpozdéni nepatrné.

3.4.6 Reseni QoS

Existuji vSak mechanismy, které eliminuji riziko zpozdéni ¢i ztraty paketl
coz znamena, ze uzly sité jsou fizeny a nevyuzivaji jen princip ,,First In — First
Out“(datova jednotka, ktera dosla do uzlu nejdtive, je také nejdiive zpracovana).
Technologie Diffserv

,Pro fizeni kvality sluZzeb byla vyvinuta fada feSeni, z nichz se nejvice rozsiftila
technologie diferencovanych sluzeb (Differentiated Services — Diffserv). Tato tech-
nologie pracuje tak, ze provoz rozdéluje do nékolika tiid. Kazda tfida ma sou vlastni
frontu a pii odesilani datovych jednotek jsou nékteré tfidy upfednostiiovany pied
jinymi. Oblasti, ve kterych je zachazeni se tfidami provozu fizeno stejnym zplso-
bem, se nazyvaji Diffserv doménami.

Pokud je pro VolP sluzby nastavena nejvyssi priorita, coz piedstavuje standardni

feSeni, tak, aby nedoSlo k monopolizaci linky, je pro tuto tfidu vyhrazena striktné
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v

omezena Cast Sitky pasma. Pokud ptichéazejici provoz zatazeny do této tridy piekro-

&uje ptidélenou kapacitu, jsou datové jednotky zahozeny.*'*

Technologie Intserv

,»Lechnologie Intserv pfistupuje k feSeni problému fizeni kvality sluzeb jinym
zpuisobem. Zatimco Diffserv rozdéluje veskeré pienasené datové jednotky do tiid
a podle toho s nimi zachézi, Intserv pracuje na principu rezervace pasma. Rezervace
sitovych prostfedkidl je iniciovana aplikaci a rezervaci potvrzuji (pfip. odmitnou)
vSechny sitové uzly na trase mezi zdrojovym a cilovym uzlem.. Pro rezervaci pro-
stitedkl je vyuzit protokol Resource Reservation Protocol — RSVP. Jestlize je nutno
na trase preklenout uzly, které nepodporuji technologii Intserv, je protokol RSVP
ptes tyto prvky sit€ protunelovan. Rezervaci je nutno provadét pro kazdy smér ko-
munikace zvI4st. Rizeni kvality sluzeb pomoci Intserv neni vhodné pro nasazeni
v sitich s velkym provozem, protoze silné¢ zatézuje sitové prvky. Proto se vyuziva
hlavng v piistupovych sitich.«
Praktické nasazeni

,»V praxi lze nejlepSich vysledki dosahnout kombinaci sluzeb Diffserv a Intserv,

kdy Diffserv se vyuziva v patetnich sitich a Intserv v pristupovych.*

3.5 Skype

»Skype je peer-to-peer program, ktery umoziuje provozovat o |
internetovou telefonii. Jeho autory jsou Niklas Zennstrom a Janus
Friis, tvlirci popularniho softwaru Kazaa. Program umoziuje telefonovat mezi svymi
uzivateli zdarma, za poplatek l1ze telefonovat do tradi¢nich telefonnich siti (sluzba
SkypeOut) a piipadné ziskat telefonni cislo a pfijimat telefonaty z pevnych

a mobilnich siti se sluzbou SkypeIn.«"

14 Ing. Petr Kovar,Ing. Karol Molnar, Ph.D.,doc. Ing. Vit Novotny, Ph.D., Sou€asnost a budoucnosi VolIP siti
[online]. Elektrorevue 2007/10 [cit. 2007-04-17]. Dostupny z WWW: <www.elektrorevue.cz/cz/download/ sou-
casnost-a-budoucnost-voip-siti/>.

15 Skype Wikipedie oteviena encyklopedie, 21. 03. 2007 [cit. 2007-04-17]. Dostupny z WWW: <
http://cs.wikipedia.org/wiki/Skype>.
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Skype je tedy software umoziujici nejen hlasovou komunikaci, ale 1 video pieno-
sy, datové pienosy a samoziejm¢ chatovani. V loni zaznamenal 100 miliént regis-

trovanych uzivateld, které dokéazal ziskat béhem dvou a piil roku.

3.5.1 Diivody, pro¢ Skype pouzivat

V ¢em je Skype tak vyjimecny, Ze zaujal Sirokou sortu lidi na celém svété? Pojd-
me se podivat na nékolik ditvod, které stoji za uspéchem Skype.
Ceny volani

Programem Skype Ize volat po internetu komukoliv na svété¢ zadarmo, samoziej-
mé prot&jsi strana musi mit téZ Skype. Registrace je zdarma, program je téZ zdarma.
Skype umoziiuje volat i do pevnych siti diky sluzbé SkypeOut, toto volani
je vsak jiz zpoplatnéno. Volani z pevnych siti do Skype je podporovano téz diky
sluzbé Skypeln. O obou sluzbach si jesté povime v dalSich kapitolach.

Prichodnost pies NAT

Pieklad adres je hrozbou pro bézné VolIP protokoly a musi se zavadét specialni
mechanismy pro prichod. Skype ma v tomto sméru obrovskou vyhodu, dokaze ptes
NAT bez problému piejit.

Multiplatformni prehledny klient

Instalaci programu Skype zvladne i zacatecnik a jeho pouzivani je velmi intuitiv-
ni. Je dostupny ve verzich pro Windows, mobilni zafizeni i Unix systémy.
P2P komunikace

Skype pochazi od tvircth Kazy, ktefi maji s P2P (Peer-to-peer) sitémi velké zku-
Senosti, a tak 1 Skype vyuziva této technologie.

,P2P je oznaceni architektury pocitaCovych siti, ve které spolu komunikuji ptimo
jednotlivi klienti (uZivatel¢). Opakem je architektura client-server, ve které jednotlivi
klienti komunikuji vzdy s centrdlnim serverem ¢i servery, prostfednictvim kterého
i komunikuji s jinymi klienty, pokud je to potieba. Cistd P2P architektura viibec po-
jem server nezna, vSechny uzly sité jsou si rovnocenné (a piisobi soucasné jako kli-

enti 1 servery pro jiné klienty). Jednou ze zakladnich vyhod P2P siti je fakt,
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ze s rostoucim mnozstvim uzivateli celkova dostupna prenosova kapacita roste, za-

timco u modelu client-server se musi uzivatelé¢ délit o konstantni kapacitu serveru,

T o . PR . 16
takZe pii narlstu uzivatel klesa primérna pienosova rychlost.*

Dalsi sluzby

Skype dokaze nejen piendSet hlas, ale také video, data a samoziejmé zvlada
1 chat. Dalsi doplitkové sluzby jsou:
SkypeOut — Placena sluzba pro telefonovani do tradi¢nich telefonnich siti.

Skypeln — Placend sluzba, kdy je ucastnikovi pfidéleno telefonni Cislo, na které

se lze dovolat z tradi¢nich telefonnich siti.

VoiceMail — Placend sluzba. Poskytuje funk¢énost hlasové schranky.

Skype Video Calling — Videokonference mezi uZivateli sit¢ Skype, dostupné
od verze 2.0; zdarma.

Skype SMS - Placena sluzba. UmoZiluje posilat SMS na mobilni telefony.

SkypeFind - Od verze 3.1 pro Windows. Sluzba umoziuje uzivatelim vytvaret

a hledat v databazi firem.

Skype Prime - Od verze 3.1. Umoziiuje nechat si platit za ptichozi hovory (vyzaduje
ucet u PayPal).

Call forwarding - Umoziluje piesmeérovat hovory, kdyz nejste online.

Je zpoplatnéno pouze na klasické telefony.

Skype Extras - Doplitkové programy jako hry, nahravani hovoru, sdileni pracovni

plochy; za nékteré je nutno platit.

Skypecasts - Velké hlasové konference (az 100 tcastniki). Mohou byt moderované
(moderator rozhoduje, kdo miiZze pravé mluvit). Lepsi pfenos hlasu neZ tradi¢ni tele-

fon, ale v nouzi staci Internet i jen pies dial-up,

16 peer-to-peer Wikipedie oteviena encyklopedie, 30. 03. 2007 [cit. 2007-04-17]. Dostupny z WWW:
<http://cs.wikipedia.org/wiki/P2P>.
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3.5.2 Architektura Skype

Jak jiz jsme si fekli, Skype pouziva P2P sit, vyrobce oznacuje tuto sit’ jako P2P
tteti generace. Samotny protokol, ktery Skype pouzivda ke komunikaci
se servery, ale i1 ostatnimi klienty, je uzavieny. Zdrojové kody tedy nejsou
k dispozici. V deduktivni analyze ,,An Analysis of the Skype Peer-to-Peer Internet
Telephony Protocol (Salman A. Columbia University, New York NY 10027)"" byla

nastinéna nasledujici architektura Skype.

Ma tyto zakladni prvky a struktura je znazornéna na obrazku 16.
e Nodes — Uzly, na kterych bézi Skype
e SuperNodes — Uzly, na kterych b&zi Skype v povySeném rezimu

e Login servers — Servery obsahujici uzivatelska data (loginy, kontakty)

17 Cel4 analyza k dispozici na WWW: < http://arxiv.org/ftp/cs/papers/0412/0412017.pdf>

-54-



Viaclav Beran VoIP- hlasova komunikace v IP sitich

Login servery

— e = Kanal volani

------------ login, inicializace Node s verejnou IP

P2P spojeni

Obrizek 16 - Architektura Skype sité

Jedinym centralizovanym prvkem jsou login servery, slouzici k registraci
a jsou zde uloZena uzivatelska data. Jako jediny prvek jsou provozovany firmou
Skype.

SuperNode je uzel, ktery je pfipojen dostateCnou rychlosti k internetu, ma vetej-
nou adresu a je na ném spustén klasicky program Skype. SuperNode vyuziva vypo-
¢etni 1 pfenosovy vykon uzlu ke komunikaci ostatnich uzivatelli a jsou ptes néj pre-

pojovany hovory.
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Node je bézny koncovy uzivatel, ktery mulze byt schovan za NATem
¢i firewallem a neni nijak vyuzivan ostatnimi uzivateli. Nodem muze byt 1 uzivatel

s vetejnou [P adresou.

Jednotlivy hovor mezi Nody je pak spojovan po P2P siti tak, ze cesta by méla byt
co nejkratsi a jeden z uzll je bud’ na vetejné IP adrese nebo popiipade je spojeni ve-

deno pies néjaky SuperNode.

3.5.3 Pro nékoho nevyhody

Skype sice umoziiuje volani po internetu zdarma a dalsi skvélé popsané sluzby,
ale princip, na kterém funguje, miize nékomu vadit a i odradit od pouzivani. Uvedu
zde na zamyslenou nékolik moznych nevyhod.

Uzavienost protokolu

To, Ze je komunikacni protokol, ktery Skype pouZziva uzavien, vadi pfedevsim za-
stancim Open Source, ale nese to s sebou 1 praktické nevyhody
pro bézné uzivatele, jako nemoznost alternativnich klientl, které by umoznovaly
dalsi funkce ¢i provoz na nestandardnich platforméach. OvSem hlavni problém uza-
vienosti protokolu je, Ze vSeobecné neni znam piesny princip a pak miize byt trochu
podezielé pro¢ je vlastné volani zdarma. Na internetu je pak mozné najit spoustu
¢lanka a diskuzi, které se zabyvaji riznymi nejasnosti okolo Skype.

Funkce supernode

Je tfeba piijmout fakt, Ze pokud se nachazim na rychlé lince a mam vetejnou ad-
resu, muzu se stat SuperNodem a budu plnit jakési ustfedny. Muj vypocetni
1 pfenosovy vykon bude vyuzivan pro jiné uzivatele. Tato skuteCnost muze byt
pro nékoho netnosna. Lze samoziejmé program Skype spoustét pouze pokud chci
uskute¢nit hovor, a tak omezit vytézovani svych zdrojii na nezbytné nutnou dobu.
Je tfeba ale zvazit, zda-li je opravdu netinosné byt SuperNodem, kdyz diky tomu

muze cca 500 uzivatel volat s kymkoliv na svété zdarma.
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Licence

Pro nékoho mtize byt licence, pod kterou se Skype $iti, dosti pfisna a urcité stoji
za precteni. Spousta uzivatell jisté ani o zadné licenci nevi.

I pres uvedené nevyhody Skype je tieba fict, ze takovéto vyuziti P2P sité
je pomérné revolucni oproti predchozim projektiim typu Kazaa, Napster a podobné.
Skype je prvnim programem, ktery hlasové v tomto rozsahu spojil lidi na celém svété
zdarma. A pocet Skype uzivatelli naznacuje, ze zminéné nevyhody pfili§ nikomu

nevadi.

3.6 Instalace a ovladani VoIP programi

Jako prvni si uvedeme aplikaci Skype, ktera je zastupcem internetové IP telefonie.
Popiseme si jeji instalaci a zakladni ovladani. Dale se zminime o sluzbé Skypeln
a SkypeOut, které umozni spojeni s pevnymi €1 mobilnimi sitémi.

Abychom se nevénovali pouze internetové telefonii. Uvedeme si aplikaci
pro voléani i po IP siti bez nutnosti internetu, zdstupcem muze byt program Team-
Sound, ktery je vyuZivan predevS§im béhem hracskych klani, kdy se pomoci této apli-
kace hraci mezi sebou domlouvaji. Program umoznuje i syntetizaci ulozenych frazi.

Popiseme si zdkladni vlastnosti tohoto programu.

3.6.1 Skype

Pokud tedy jes$t¢ nemate nainstalovany program Skype a doposud si nevolate
s prateli zdarma, v nésledujicich krocich si popiSeme, jak Skype stdhnout z internetu

a nainstalovat. PopiSeme si 1 ovladani programu.

Prvnim krokem je tedy stazeni programu z internetu, vzdy je dobré stahnout si
posledni oficidlni verzi programu, ktera miize obsahovat opraveni ptedchozich chyb,

¢1 n¢jakeé nové funkce. Na Ceském webu http://www.skype.cz naleznete jak potiebné

informace okolo Skype, tak novinky a aktudlni verzi programu Skype pro rizné ope-

ratni  systémy.  Vsekci  ,,Stahnout”  http://skype.cz/stahovani/index.htm

si zvolite pfisluSnou platformu.
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ALI!.Q -

i i’ r v

Kdokoliv na svété
muze volat zdarma.

Dorné | Stéhnout | Produkty | Diskuze | Ghat | Kormunita | Obchod | Hardware | Pomoc | Kontakt |

Cenik

s

Prauni podminky

19 MB

Skype pro Windows

Staeni a instalace
Pro staZeni Skype do
pofitade, jednoduse kliknéte na
download Skype pro Windows
(nahofe) a ulofte  instalacni
soubor Zapamatujte si kam
ukladate instalaéni soubor (plocha
je optimalni mista).

vaseho

Po uplném staZeni instalacnibo
souboru spustte dvojklikemn mysi
instalatni soubor, ktery jste stahli.
Timto zafne instalace programu
Skype .

Dale nasledujte dle instalaénich
instrukef.

Zavolejte komukali, kdo
pouZiva program Skype,
kdekali na svets.

» Videohovory vam umoZiuji
widét, < kym mluvite,

e MiZete chatovat s jednou
osobou nebo se skupinau
a2 100 lidi najednou.

Mizete mit konferentni
hovor s a2 4 lidmi sougasné,

» Posilani soubord a fotek
jinym osobam je velmi
snadné.

o MiZete prohledavat web
pomaci ovladaciho panelu
Google (volitelna instalace).

Minimalni systémové poFadavk

Proto, aby jste mohli pouZivat
program  Skype pro  Windows
doporuéujeme  tyto  systémové
prostfedky:

e PC b&Zici pod Windows
2000 nebo xP { k funkci
videa zapotiebi Windows

400 MHz procesor
128 MB RAaM

15 MB volnéha mista na
vagemn pevnem disku

Zvukova karta, reproduktory
a mikrofon

Internetové pfipojeni (bud’
telefonni: minimum 33.6
kbps modem, nebo né&jaky
Sirokopasmovy: kabel, DSL,
atd)

Obrazek 17 - Stranka pro staZeni aplikace Skype

Mg¢li byste dodrzet minimalni pozadavky, které Skype pozaduje na vykon vaseho

PC.

Po uspésném stazeni instalatoru Skype jej spustte a tim se dostavame

do druhého kroku, kterym je instalace.

Pti instalaci budete vyzvani k vybéru jazyka a k odsouhlaseni licenéniho ujednani

a s prohlasenim spole¢nosti Skype o ochrané soukromi. Licence bohuzel neni nabi-

zena v ¢eském jazyce, prohlaSeni o ochrané vSak ano.
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W3 Prdvodce instalaci - Skype™ = | Ellll

. Licentni smlouva

| g ||
: e I'-_ =X 1 )
S <\/ oi@ Lﬁ_—

0 Zvalte waE jazvk: ICBSk_'r' vl

@o, piedetlia) jsem a souhlasim se Skype licenénim uiednénim a5
P

rohld%enim spolednosti Skype o ochrané soukrammi

Moznost | &) Daiz I Starmo

Obrazek 18 - Instalace Skype, potvrzeni licence
Po odSkrtnuti miizete nakonfigurovat cil umisténi instalace a dodate¢né moznosti,

jako je spusténi Skype po startu pocitace a Skype Plugin pro aplikaci Internet Explo-
rer.

¥¥ Privodce instalaci - Skype™ i = |EI|5|
. 2volte cilové umisténi

Privodee nainstaluje produkt Skype™ do nésledujicn sloBky.

IE:\F‘roglam Files\5kype'Phone Prochazet... |

Instalace wyZaduje nejméng 32,7 ME volného mista na disku.

Wibvofit zastupce na ploge

Po instalaci spustit aplikaci Skype

Spustit Skype kdyZ poditad startuje
Instalovat Skype Extras Manager

ipe Plugin pro Intermet E=plorer

< Zpet | Dalsi » I Storno

Obrazek 19 - Instalace Skype, volitelna konfigurace
Pokud zvolite plugin pro Internet Explorer, tak po nainstalovani Skype muzete

spustit Prohlize¢ Internet Explorer, kde se zobrazi nasledujici informacéni zprava.
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Plugin umoznuje prevadét uvadeéna Cisla na internetu do formy odkazu, kterym se po
kliknuti ¢islo otevie programem Skype a mizete uskutecnit volani. Princip je podob-
ny jako u emailovych odkazi na internetu, kdy se po kliknuti

na odkaz otevie ptislusny emailovy klient.

3 Dopinék Skype pro aplikaci Internet Explorer

Pfi instalaci aplikace Skype jste rovnéz nainstalovali doplnék pro aplikaci Internet Explorer. Tento doplnék
zmiéni telefonni &sla na webovych strankach na tladitka, Klepnutim na takové tladitko miZete zahajit voldnf
z aplikace Skype.

The Queen Victoria Pub Telefonni Eisla na strankach R .

Grg;?fgudl cold pints. se zobrazi jako Sediva Yypnuti dopliiku
tet ([~ 0871 3328068 @ tacitka. Doplngk Skype vypnete jednim

klepnutim na jeho ikonu na
= panelu nastroil aplikace
[ 0871 3328068 @ Doplnék se pokusi urit zemi, Internet Explorer.
| Astralia B~ ve které se €islo nachazi,
+44 B2 Pokud zemé neni spravna, e

United States klepnutim na ikonu vlajky ji

miZete zménit.

Afghanistan
Albania

Algeria
American Samoa

OFEE @
£

[# 0871 r328068 O Kl 1] tisl hajiti
: %’ EI,]",U mna T ngalane Daldirn klepnutim doplnék znovu
volani.
zapnete.
Koupit Skype kredit K volani na pevné linky a mobilni telefony

z aplikace Skype potiebujete kredit
u spolecnosti Skype.

Tato stranka se zohrazi pouze jednou. Stejné informace lze najit v sekci Mapoveda na strankach
Skype.com E@.

2007, Skype Limited Zésady achrany osobnich tidail | Dilefité prévni informace

Obrazek 20 - Plugin pro Internet explorer
Po uspéSném nainstalovani se defaultné program Skype spusti, pokud jste tuto
moznost odskrtli v dodate¢nych moznostech instalace, musite spusténi provést sami.
Tim se dostavame do tietiho kroku, kterym je registrace uzivatele.
Budete vyzvani nésledujicim formulafem k vyplnéni osobnich tudaji a opét

k odsouhlaseni licencniho ujednani, opét doporucuji fadné prostudovat.
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Q skype™ - Zalozit Utet

I'/_-';a ZaloFit novy Skype et

o=

Celé Iména ||

* Zvolke si Skype Jméno I
Mezi 6 a 32 znaky

* Heslo I
Tinimalng 4 znakd

* Zopakowat Heslo I

# [ Ano, predetl{a) jsem sia souhlasim s Licenéni smioovou spolefnost Skype s
koncosym uZivatelem , Podminkami poskytosvani slueb a se Zasadami
ochrany osobnich Odajl spolecnosti Skype

# Paloiky sznatend fervenou hvézaditkou jsou wyZadowiny

Dalsi = I Starno

Obriazek 21 - Instalace Skype, zaloZeni Gctu

Po vyplnéni a odsouhlaseni budete v dal§im kroku vyzvani k zadani emailu

a lokaliza¢nim udajim. Je zde volba automatického ptihlaSeni po spusténi programu

Skype. Tuto volbu ponechte zaSkrtnutou, pokud budete program pouZzivat sami.

Jestlize se budete o Skype délit s ostatnimi uzivateli PC, je vyhodnéjsi volbu odSkrt-

nout a pii kazdém spusténi programu se ptihlésit.

% skype™ - ZaloZit Uget

'./._-r;‘-} ZaloZit novy Skype et

=

* E-mail I|

Pouze platna e-mailova adresa vam
pomiZe se dostat k zapomenutému heslu

V¥ Prosim, zasleite mi Skype novinky a nabidky

Temé I j

Mésta I

[ Piihlasit mne pfi spuZtén Skype

* Palaiky oznafené fervenou hvéadithau jsou wyadowdny

< Zpét | Frinlasit se I Storno

Obrazek 22 - Instalace Skype, zaloZeni G¢tu
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Po vyplnéni udajt se provede piihlaSeni do sité, pokud je zvolené uzivatelské jméno
Jiz registrované, budete vyzvani k vybéru alternativnich jmen, ¢i zvoleni zcela jiné-
ho. Po uspéSném registrovani se spusti jiz samotny program Skype.

Nastaveni programu Skype. Pfi spusSténi programu se zobrazi automaticky pri-

vodce, ktery umozni nastaveni mikrofonu, otestovani funkénosti a pfidani kontakti

do kontakt listu.

=10l

Privodce nastavenim je sada
jednoduchych kroki pro nastaveni
Skype. MiiZete si otestovat vase
nastaveni zvuku, najit a pfidat
vage piratele a zavolat jim.

Pro pokracowvani kliknéte na
'Start’.

[ Mezobrazovat kohota privvodce pfi startu Start

Obrazek 23 - Skype privodce

ZkuSengj$i uzivatel mize tohoto priivodce pieskocit a nastavit si v§e manualng.
Tlacitkem Start tedy priivodce spustime. Nebudu zde tedy popisovat samotného prii-
vodce, jelikoz je sdm o sobé dosti nazorny. Je zde vysvétleno, jak provést zkusebni

hovor a ptidat uzivatele do kontakt listu.

Po dokonceni jednoduchého privodce se objevi pracovni prosttedi programu.
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8 skype™ - frantisek-dobrota =131 x|
Soubor  Zobrazit  Kontakby Mastroje Hovor  Chat
Mapovéda

w4~ Frantifek Dobrota
Q Wolejte levnéji na mobilni telefory a pevné linky:
i Kontakty .Hovor wiw Live | ;05 skypeFind

@ e
Ffidat kontakt  Hledat Skype uZivatels

% Skype Zkuzebni hovor Zavoleite mi a vyzkousejte své na. .,

9

A & Online 8 986 060 uZivateld Online -

Obrazek 24 - Prostiedi aplikace Skype
Pokud tedy mate ptipojen mikrofon a sluchatka, mizete provést zkuSebni hovor,
kde se otestuje jejich funkénost. Pokud test dopadne dobie, mizete ptidat uzivatele
do kontakttli a zacit volat, volat a volat. Pfidani uzivatele, mizete provést pokud znate
jeho Skype jméno, nebo popiipadé ho muizete zkusit najit pomoci Jména, Ptijmeni,

Bydlisté, ¢i jinych udajt, zda-li je ma doty¢ny spravné uvedeny.

3.6.2 SkypeOut

Po nainstalovani programu Skype mozna zatouzite volat na pevné linky,
¢i do GSM sité. Slouzi k tomu sluzba SkypeOut. Abyste tedy mohli volani uskutec-
nit, musite mit nabity tzv. Skype Kredit. K tomuto ucelu opét slouzi privodce. Spus-

tite ho kliknutim na Informacni zpravu v horni Casti aplikace ,,Volejte levnéji na mo-

bilni telefony a pevné linky*.

-63-



Viaclav Beran VoIP- hlasova komunikace v IP sitich

8 skype™ - Koupit kredit - frantisek-dobrota o ] ]

Koupit kredit Skype Frantisek-dobrota q

Y&ci, co se daji délat s kreditem na sluzby Skype

Howory mezi programy Skype (2 poditade na poitad) budou vEdy zdarma, Poliud ale mate kredit na sluzby
Skype, miZete:

ﬁ-ﬁ volat na pevyné linky a mobily z
i a programu Skype,

fe posilat zpravy SMS.

[ = -'__ piesmérovat hovory na jiny
"\ % telefon, kdyZ nemiZete hovory
. ' pFijimat pomoci programu Skype,

Starno | Zatinéme |

Obrazek 25 - SkypeOut priivodce
Skype  kredit ~muzete koupit také na internetu na  strance

https://secure.skype.com/store/member/login.html?setlang=cz, kde se piihlasite a tim

se dostanete do své uzivatelské sekce, kde mizete provadet i zmény osobnich udajh

v
a podobné.
Yitejte! Piihlaste se. Skype. Pojd'me si povidat
" ;\ |0, = Domii Stahnout VYolani na telefony Prodejna Sdileni Napovéda
Vs det Prihlasit se
Kupte si kredit na siuzby Pokud nemate program Skype, mil#ete si ho stihnout zde.
ke,
Inkasovat poukaz UZivatelske jmeéno v systému Skype

Bezpetny
Snadny a rychly
Sprava Uity
Zména nastaveni

Skype pro malé firmmy d h
Heslo
SkyneOQut

Skypeln BETA

Prihlasit se
Hlasova schranka
Slame Zones BETA Zapomnéli jste své heslo?

Zadejte do poli dole své uZivatelské jmeno v systému Skype a e-mail, ktery jste
pouZili pfi prvni registraci do systému Skype, klepnéte na tladitko Ziskat heslo, a my
vam zasleme navé heslo.

Prislugenstui

Prizpiisoheni programu
Skyne

UZivatelské jmeéno v systému Skype Wase e-mailova adresa

Skype neni sluZba,
ktera by plngé

nahradila telefon, a Ziskat heslo

nelze ji pouZivat pro
nouzova volani.

Obrazek 26 - Uzivatelska sekce na internetu
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Urcitym problémem pii dobijeni kreditu miize byt vlastnictvi devizového uctu, je-
likoZ platba probihé v eurech. Ale jsou i dalsi alternativy, existuji internetové stran-
ky, kde rizné firmy ¢i osoby nabizeji dobijeni kreditu. Vzdy je dobré si ovéfit dave-
ryhodnost nabizené sluzby. Uvazeni, jakym zplGsobem nabijet kredit, nechdm

na jednotlivych uzivatelich.

3.6.3 Skypeln

Se sluzbou Skypeln dostanete své vlastni telefonni Cislo, na které se dovolad kdo-
koliv na svété¢ z pevné ¢i mobilni sité. Tato sluzba je zatim v testovacim provozu
a Cisla jsou nabizena pouze v n¢kolika zemich. Vice informaci se dozvite opét ve své

uzivatelské sekci (https://secure.skype.com/store/intl/cz/skypein/start.html),

na strankach Skype. Na stranky se miizete dostat z aplikace Skype zvolenim v menu

Nastroje, Skypeln.

Yitejte zpdtky, frantisek-dobrotal Eoupit kredit | W42 Gfet | Odhldsit se
' ;\ (0, = Domii Stahnout Volani na telefony Prodejna Sdileni Napovéda
Vas ucet Zemé — Kad oblasti, Cislo a pFedplatné — Platba
%‘w‘[ Ziskat éislo Skypeln (a bezplatnou sluzbu Hlasova

: schranka)

Inkasovat poukaz S z P o xe e
kdyZ mate fslo Skypeln, mohou wam lideé, ktefi nepouzivaji software Skype, zavolat

Skype pro malé firmy na normalni telefonni &sla a vy hovar pfijmete na swém poditad,

SluZbu Skypeln v soufasneé dobé nabizime jako testovaci betaverzi, takZe nemusi byt
StpeOut zeela stabilni,

Skypeln BETA Casté dotazy ke sluFbé Skypeln

Koupit éislo Skypeln
0 sluibé Skypeln

Casté dotazy ke slufbé
Skyneln

Australie Hongkong

Hlasova schrinka

Brazilie Japonsko
Skyne Zones BETA |@ SRS ‘ ] ‘ D
Piislusenstd ([ BER 1 —
. -| Dansko ‘ ‘ Polsko

Prizniisobeni programu L [ |
s - - amm

— Dominikénskd republika | Svédsko
Odhlasit se -33-

nahradila telefon, a
nelze ji poufivat pro

a volani. s 1
nouzowva volani. Finska
| Myni znovu k dispozic

T N | [ il P e e
| Francie ;%: 5 ofené stat: de’rICk‘I'Z
———— Mynije k dispozici vice fisel

Skype neni sluZba, i 1 i .
kterd by pln& |-| Estonsko “ Svycarsko
| |

| Velka Britanie

|-i Némecko

Obrazek 27 - Uzivatelska sekce - Skypeln
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3.6.4 Skype Hardware

K programu Skype existuje celd fada ptisluSenstvi a hardwarovych dopliku jako
jsou USB a wifi telefony. Tyto telefony nabizeji zajimavé rozsiteni aplikace Skype,
kdy miizeme volat nejen v pfitomnosti pocitate, ale mizeme pies Skype volat

zjinych ¢asti domu &1 ze zahrady. Na strankach spolecnosti SkypeHardware.cz

http://www.skypehardware.cz/ naleznete telefony, webkamery, nahlavni sety atd.

3.6.5 TeamSound

TeamSound je aplikace predev§im pro sitovou hlasovou komunikaci
pro hrace her. Funguje na zaklad¢ dedikovaného nebo nededikovaného peer-to-peer
spojeni.

=

J File = Help = |
| Options lﬁﬁ Add Connection |

1 -
§10.1.2.5 (5 Users)

---@OFFense
---@Defense (3 Users)
@ Crazyloe
& SamSpaid

- @ OhCrap

- @ Devastator
- @ Firefight

- @ AudioPhile

J Add Channel Server: OFF |
| | 4

Obrazek 28 - Prostiedi aplikace TeamSound

Nastaveni programu je velice snadné. Je vadm umoznéno pfiipojeni
na jakykoliv TeamSound server, pfip. si mizete vytvofit sviij vlastni. Umoznuje na-
staveni hesla na pfistup k serveru. Server nemusi nutné lezet v mistni siti, mize byt

1 ve vetejné siti. Pro pfipojeni k takovému serveru vSak budete potfebovat spravné
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nastavit firewall, ktery se vcest¢ nachazi. Potom aplikace umozni
1 internetové volani. Po pfipojeni mizete komunikovat na vice kanalech s nékolika

skupinami ve vaSem tymu, napf. obrana a utok.

Pro pomalejsi ptipojeni dovoluje program vybér nejvhodnéjSiho pienosového
formatu. Déle si muzete nastavit klavesové zkratky pro rychlou komunikaci
na vybraném kanalu nebo nechat "Battlefiel Sequencing" mluvit za vés, pomoci tzv.
syntetizatoru feci. U fe¢i si mizete navolit, zda se ma jednat o muzsky ¢i zensky
hlas.

Zikladni vlastnosti:

Kanaly, muting (ztiSeni), indikace pienosu

MozZnost internetového volani a hlasové komunikace s ptateli
Pievod textu do feci

Volitelné klavesové zkratky

Zcela zdarma
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r 4
4 Zavér
Jiz v soucasnosti lze fici, ze nastdva obdobi boomu IP telefonie. Na trhu je po-
mérn¢ dost solidnich operatort, ktefi nabizeji kvalitni sluzby a dal$i spousta jich
vznikd. Hlavnim ldkadlem IP telefonie je cena, kterd je niz8i nez u klasické telefonie.

Zda se, ze IP telefonie je budoucnost volani.

Cilem prace bylo zpracovat technologii VoIP jako alternativu ke klasické telefo-
nii. Zvlasté pak s vyuzitim internetu jako infrastruktury. Tato prace méla byt prvni
publikaci v CR, vénujici se tomuto tématu podrobné.

V préci jsem nejdiive nastinil, jak funguje klasicka telefonni sit’, poté jsem popsal
princip pocitatovych siti a uvedl odlisnosti, ze kterych vychazeji vyhody ¢i nevyho-
dy jednotlivych siti. Po tivodu do této tématiky, jsem jiz popisoval samotné ¢asti Vo-
IP komunikace, jako je kdédovani feci, paketizace, ptenos apod.. Popsal jsem soucas-
né signalizacni protokoly, uvedl mozné komplikace a popsal princip, instalaci
a ovladani, v dnesSni dobé nejpopularnéjsiho programu Skype, ktery dosahl toho,
ze si cely svét mlize volat zdarma.

Myslim, Zze vpraci se mi povedlo zpracovat souhrnné VoIP technologii
a to do hloubky, ktera je pochopitelnd pro ¢tenafe, zajimajiciho se o pocitacovy svét
a hledajiciho informace o VoIP. V popisu jsem se snazil nepteskakovat jednotlivé
dil¢i principy na kterych VoIP pracuje, avSak detailni rozbor vSech principt je nad
ramec této prace. Jeden z diivodi, proC jsem si toto téma vybral, bylo vytvofit prvni
publikaci tohoto charakteru, kterd v t¢ dob¢é neexistovala. Toto se mi ziejmé zcela
nepovedlo, jiz vySla publikace Telekomunikace a VoIP telefonie — 1.dil (Bazala,

David). Kniha se vSak pravdépodobné nevénuje pouze VolP technologii.
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