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1 Úvod
Tato práce má za cíl seznámit čtenáře s jedním z trendů v informačních technologiích a to jest se sdružováním technologií, které mají na starosti přenos hlasu v tradičním pojetí s technologiemi novými, které slouží primárně k přenosu dat. Tradičním pojetím přenosu hlasu se má na mysli klasická telefonní síť, kterou spravuje telekomunikační operátor. Objasníme si dnes celkem častý pojem VoIP (Voice over Internet Protocol) neboli přenos hlasu přes IP protokol. V úvodní kapitole se pokusím nastínit obsah jednotlivých kapitol této práce.

V následující kapitole se obecně zmíníme o historii telefonie jako takové, klíčových okamžicích ve vzniku a vývoji tohoto moderního komunikačního prostředku.
Třetí kapitola nám poví rozdíly mezi přepojováním paketů a přepojováním okruhů. Také nám přiblíží princip služby VoIP.
Čtvrtá kapitola nás seznámí, jaké prostředky a algoritmy potřebujeme ke zpracování vstupního hlasu. Jaké kompresní algoritmy jsou používané a jak jsou výpočetně náročné. Tato data se poté upraví do balíků, které se poté posílají příjemci. O to se starají přenosové protokoly.

V páté kapitole se dozvíme o komunikačních protokolech, které se používají přenosu kompresovaných dat, navazování spojení a výhodách a nevýhodách různých protokolů.

O principu VoIP v GSM sítích si povíme v šesté kapitole.

Sedmá kapitola hovoří o obecném rozdělení používání technologií. Dozvíme se jakými způsoby můžeme spojení uskutečňovat, jaké jsou výhody a nevýhody jednotlivých možností. Dále jaké jsou předpoklady a podmínky použití těchto způsobů.

V osmé kapitole pohovoříme o problémech IP telefonie v praxi.

O programu Skype, který si spoustu lidí spojuje právě s pojmem VoIP a který je nejrozšířenějším programem pro volání přes Internet, bych se rád zmínil v deváté kapitole.

Desátou kapitolu bych věnoval budoucnosti VoIP.
Cenové srovnání VoIP najdete v jedenácté kapitole.

V závěrečné kapitole bych rád shrnul své poznatky a objasnil důvod volby tohoto tématu.

2 Historie

Když Alexander Graham Bell v roce 1875 vynalezl telefon, znamenalo to převrat v mezilidské komunikaci. Policejní sbory se mohly vzájemně informovat o pohybu zločinců řádově v desítkách minut. Hasičské sbory přijížděly na místa požárů dříve než byly spáleny na popel atd.

Pevné telefonní sítě se ovšem rozšiřovaly pomalu vzhledem k finančním nárokům. Do každého místa, kde má být umožněno spojení, je třeba natáhnout kabely. Tyto kabely se sbíhají do pobočkové ústředny, která je propojena s meziměstskou telefonní ústřednou. Nejvýše stojí mezinárodní ústředna, která zajišťuje mezinárodní hovory.

2.1 Pevné sítě
Takové telefonní síti říkáme PSTN (Public Switched Telecommunication Networks), což můžeme přeložit do češtiny jako Veřejná Přepínaná Telefonní Síť a to proto, že pracuje na principu přepojování okruhů, což bude vysvětleno v následující kapitole. Jiný, u nás používaný název je také JTS (Jednotná Telefonní Síť). Provozovatelem JTS u nás je společnost Český Telecom. 
S rozvojem počítačů se také v telekomunikačním průmyslu začalo digitalizovat. Telefonní sítě přecházely z analogových linek na digitální. Jedním z kompletních souborů, které definují digitální telefonní síť je technologie ISDN. Tato technologie integruje jak hlasové, tak datové služby, ale vzhledem k tomu, že již není nejnovější, její datové propustnosti již nejsou dostačující. Což již nelze tvrdit o vysokorychlostním připojení typu ADSL.
Dalším milníkem konvergence se stala technologie ATM (Asynchronous Transfer Mode). Tato technologie byla původně navrhována jako další generace ISDN sítí. Koncepce této technologie je založena na přepínání malých buněk o velikosti 48 bytů, umožňuje teda garantovat potřebné parametry. Ani tato technologie však v této době není příliš rozšířená, a to jednak kvůli ekonomickým nárokům, a také kvůli své poměrně velké složitosti. ATM neumožňuje Broadcasting. Z toho vyplývá, že k fungování komunikace mezi jinými druhy technologií např. ethernet, je zapotřebí protokolů pro emulaci (LANE – LAN emulation) což v jistém smyslu degraduje ATM. Rychlost přenosu po ATM v základní verzi je 155 Mbps.
2.2 Mobilní sítě

Proti tomu vznikaly v 70. letech bezdrátové telefonní sítě, které k přenosu hlasu využívají rádiových frekvencí. Tyto sítě prožívají v dnešní době bouřlivý rozvoj. Jednou z prvních technologií, byla analogová technologie NMT (Nordic Mobile Telephone), která pracuje na frekvenci 450 MHz. Tato technologie byla u nás poprvé uvedena v roce 1991 společností Eurotel.

Na počátku osmdesátých let byl ukončen vývoj digitálního standartu GSM. V České Republice je technologie GSM používána na frekvencích 900 a 1800 MHz. Provozované sítě v systému GSM na našem území jsou Eurotel, T-Mobile a Vodafone.

2.3 Satelitní a jiné sítě
Zároveň se začínají prosazovat satelitní komunikační systémy, které využívají k přenosu hlasu družic obíhající na různě vzdálených orbitech. U těchto systémů je charakteristické celosvětové pokrytí, takže je vhodné zejména pro cestovatele, práce v odlehlých částech světa atd. Naproti tomu je problémem zpoždění, které se může objevovat pokud je satelit příliš vzdálen.

2.4 IP sítě

Síť IP může být libovolnou sítí s komutaci paketů včetně Internetu, Intranetu, ATM, Frame Relay nebo sítí závislé na spojení T1 (E1) nebo obyčejné telefonické spojení. Protokol TCP/IP je dnes asi nejvíce rozšířený hlavně kvůli jednoduchosti a univerzalitě. Pro adresaci v síti s protokolem TCP/IP se používají tzv. IP adresy. Jsou tvaru xxx.xxx.xxx.xxx, kde xxx je  0-255.

Nejnovějším trendem pro přenos hlasu je VoIP, což znamená komunikaci přes datové sítě s protokolem TCP/IP (Transmission Control Protocol), jako jsou lokální počítačové sítě. Historie VoIP sáhá do roku 1995, kdy firma Vocaltec vytvořila první počítačový program umožňující hovor přes síť IP. Vznik brány v roce 1996 umožnil hovor v reálním čase. Možnost využití sítí IP k telefonním hovorům se stalo naposledy bodem pozorností mnoha firem a organizaci zabývajících se telekomunikacemi. Na začátku práce nad VoIP se soustředily na produkty snižující náklady na meziměstské a mezinárodní telefonické spojení, které ve veřejných telefonických sítích jsou vysoké a závisí na vzdálenosti od místa, s kterým chceme hovořit. Dnes je VoIP už považován za alternativu obyčejných telefonických sítí. K hovoru po takové síti může posloužit například multimediální PC s mikrofonem a reproduktory, případně sluchátky a potřebné programové vybavení.
3 Obecné principy přenosu dat v sítích
V této kapitole si ukážeme zásadní rozdíly, které jsou mezi ryze telefonními a počítačově zaměřenými sítěmi.

3.1 Spojení hovoru na základě přepojování okruhů

Tento princip se využívá u klasických telefonních sítí, ale zatím zůstává zachován i u sítí pokročilejších mobilních.

V případě přenosu dat (to je při telefonním hovoru) se vyhradí kanál od odesílatele (volajícího) až k příjemci (volanému), který je vyhrazen po celou dobu přenosu. To znamená, že každá ústředna, která je op cestě musí pro tento hovor vyhradit potřebný kanál. Pokud jedna z ústředen po cestě nemůže tento kanál alokovat, volajícímu je odeslán signál znamenající obsazenost linky.
Výhodou prvního typu jsou zřejmé, a to, že kvalita hovoru nekolísá v závislosti na šířce pásma. Nevýhodou je ovšem zase to, že efektivita takto využívaného pásma může být velmi malá.

1 Přenos hlasu na základě přepojování paketů

Oproti tomu v počítačově zaměřených sítích se informace rozdělí na části a tyty části putují po trase, která se může dynamicky měnit.

Přenášená informace, která je takto rozdělena na části, které jsou poté spolu se záhlavím nesoucím řídící informace (např. informace o adrese příjemce a odesílatele, kontrolní součet atd.) vkládány do tzv. paketů. V této podobě jsou data vyslána směrem k příjemci a jednotlivé pakety mohou díky záhlaví putovat sítí různými směry.

Jednotlivá zařízení, která jsou po cestě k příjemci, poznají z hlavičky adresu příjemce a podle svých interních routovacích tabulek pošle dané zařízení paket nejkratší cestou příjemci. Příjemce potom takto přijaté pakety sestaví do původní podoby a získá přenášenou informaci. Výhodou tohoto typu přenosu je šetření šířky pásma a obecně levnější technologie, která tento typ přenosu umožňuje.

Mezi nevýhody této technologie patří kolísání kvality hovoru.

4 Princip služby VoIP

Služba VoIP pracuje na principu vytvoření digitální reprezentace signálu řeči, jeho speciální kompresi a rozdělení na pakety. Tok paketů je následovně posílán prostřednictvím sítě společně s ostatními daty vycházejícími z počítače. V přijímacím uzlu je celý proces veden opačným směrem, díky čemuž máme zase k dispozici normální signál hlasu.
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Obr. č. 1 - Cesta hlasu v technologii VoIP
Slova lidské řeči tvoří akustickou vlnu. Tradiční telefonie přetváří řeč na analogový (nebo digitální) signál a posílá jej po sítí. K signálu se ale připojují různé šumy. Proporcionálně se zesilováním signálu ovšem stoupá i úroveň šumu. Pokud konvertujeme řeč do digitální podoby, jedná se pouze o bity. Hlas v bitové podobě (analogicky jako pří přenosu dat) je možné posílat v sítích o menší propustnosti, než sítě používané v tradiční digitální telefonii. Pří přenosu po klasické digitální lince musí mít aplikace k dispozici pásmo přenosu dat o rychlosti 64 kbps. Pří technologii VoIP stačí pásmo 16 kbps, a po dodatečných operacích (komprese dat) muže stačit i spojení o rychlosti 6 kbps.

Nevyskytují se zde šumy a řeč je možné mnohokrát kopírovat bez obavy o snížení kvality. To je základní přednost digitální technologie. Do převodu hlasu na binární signál se používaná pulsně-kódová modulace (PCM - Pulse Code Modulation). O té ale až více v další kapitole.
4 Kodeky
V dobách vzniku klasické telefonie se veškeré přenosy odehrávaly analogově. Vzhledem ke snaze zdigitalizovat přenášení analogového signálu, byly vyvinuty potřebné algoritmy pro digitalizaci a kompresi vstupního hlasového signálu. Cílem takového převodu je získat kodek, který co nejvěrněji zachytí vstupní signál a přitom potřebuje co nejméně bitů k uchování informace. I ideálním případě bychom neměli rozeznat původní vzorek od digitalizovaného.

Kodeky můžeme rozdělit obecně do tří tříd:

· waveform kodeky

· source kodeky

· hybridní kodeky

Waveform kodeky se typicky používají s vysokým bitratem
 (bitrate – počet bitů přenesených za sekundu a dávají velmi kvalitní hlasový signál).

Source kodeky se naproti tomu používají pro kódování s malým bitratem. Výstup takového zakódovaného signálu zní velmi uměle. Hlasový signál zpracovávaný source kodekem je rozdělen na menší části, které se matematicky vyjádří.

Hybridní kódování, jak už z názvu vyplývá si bere něco z obou technik. Dává tudíž poměrně dobrý výstup se středním bitratem.

Mezinárodní Telekomunikační Unie jako mezinárodní standardizační instituce pro všechna telekomunikační zařízení má standardní sadu doporučených měření a stupnici kvality pro všechny typy telefonních zařízení. Tato měření jsou nazývána Perceptual Speech Quality Measurment a jsou zahrnuta v doporučení P.861. 

Pro všechna telefonní zařízení jsou neměřené PSQM hodnoty charakterizovány takto:
· méně než 5.0
SNESITELNÁ

· méně než 4.0
DOBRÁ

· méně než 3.0
VÝJIMEČNÁ

Pro zajímavost, klasická telefonní síť je někde kolem 3.0.

Dalším srovnávacím kritériem kvality kompresovaného hlasového signálu je MOS (Mean Opinion Score).
Mezi jednotlivými ústřednami se přenášelo velké množství hovorů, to se řešilo a stále řeší pomocí tzv. frekvenčního multiplexu. Jelikož tato metoda byla velmi kapacitně náročná, vznikla potřeba přenášet co nejužší frekvenční pásmo. Experimentálně bylo zjištěno, že postačí pásmo šířky 3,1 KHz (od 0,3 KHz do 3,4 KHz). Aby bylo dosaženo požadované kvality je potřeba splnit předepsaný odstup signálu šum, což je 72 dB.
4 PCM
Jeden z nejstarších algoritmů, který se používá v klasických telefonní sítích se nazývá PCM (Pulse Coded Modulation), což se dá přeložit jako pulzně kódová modulace. Patří mezi waveform kodeky, tzn. mezi kodeky zabývající se zpracováním amplitudy rozložením na jednotlivé vzorky.
Postup je takový, že vstupní signál je vzorkován. Na vzorku délky 125 mikrosekund se poté změří amplituda, která se převede jako číslo do binární soustavy. Z důvodů vyhovění odstupu signálu od šumu jsou binární vzorky 13-bitové. Tyto vzorky jsou však při sériovém přenosu dlouhé a jsou také dlouhé na to, aby se zpracovávaly spojovacími poli v ústřednách. Proto jsou komprimovány do 8-bitové podoby, kde 8. bit má význam polarity signálu, 4 bity tvoří mantisu a 3 exponent. V Evropě se podle doporučení komise CCITT komprimují podle tzv. A-křivky. Pokud teda pro kódování do binární soustavy použijeme 8 bitů při 8 KHz, vyjde nám, že celková přenosová náročnost je 64 kbps. 
8000 * 8 = 64 000 – přenosová rychlost, nutná pro přenos analogového signálu.

Tato technika je teda výše zmiňovaná pulzně kódová modulace. Tento kodek byl standardizován kolem roku 1960 a je používán v mnoha aplikacích dodnes. Oficiální název kodeku je G.711.
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Obr. č. 2 - Fáze převodu zvuku na digitální signál PCM

4 ADPCM

Dalším rozvíjením a zkoumáním technik bylo zjištěno, že náročnost lze snížit předvídáním dalšího vzorku, který následuje po současném vzorku. Možné to je z důvodu charakteristiky lidského hlasu, který je poměrně spojitý. A touto a dalšími vlastnostmi přišel v polovině osmdesátých let na svět kodek se jménem Adaptive Differential PCM a byl standardizován komisí jako G.726. Bitrate kodeku byl zprvu 32 kbps při stejné kvalitě jako PCM. Později byly ještě standardizovány kodeky s nitráty 16, 24 a 40 kbps.
4 GSM

S pokrokem vědy a techniky vznikly pokročilejší algoritmy, jaké se používají v mobilních sítích GSM (Global System for Mobile communications). GSM kodek pracuje s bitratem 13 kbps a je používám jako standard pro mobilní komunikaci v Evropě a v některých dalších státech. Kodek patří do třídy hybridních kodeků, využívá tudíž výhody source a waveform kodeků. Používá zjednodušenou verzi kompresní metody zvané RPE (Regular-Pulse Excited). 

5 TrueSpeech 6.3/5.3

V současné době asi nejpoužívanějším kodekem v prostředí počítačových sítí je kodek G.723.1. Tento kodek byl vyvíjen společností DSP Group za pomocí dalších subjektů a to: Audiocodes Ltd., France Telecom a Universitou v Sherbrooke. Udělování licencí má na starost společnost DSP Group. Tento kodek pracuje s nitráty 5,6 kbps (dobrá kvalita a větší flexibilita) a 6,4 kbps (vyšší kvalita). Mezinárodní Telekomunikační Unie (ITU) tento kodek oficiálně adoptovala a pojmenovala ho G.723.1. Zároveň ho doporučila k používání pro kódování řeči v sítích s protokolem H323. Kodek má licencovaný hodně známých společností jako například Microsoft, Intel, Real Networks, NEC, ACER, Siemens a další. G.723.1 můžeme najít třeba v programu Microsoft Netmeeting, který právě slouží k hovorům po Internetu a k videokonferencím. Patent na tento kodek je ovšem velkým problémem pro programátory, kteří jsou zvyklí pracovat s otevřenými technologiemi a standardy, proto se v této oblasti s kodekem G.723.1 a na něm postavenými aplikacemi příliš nesetkáme. Další možností jak získat vlastnosti kodeku G.723.1 je koupit jednoúčelové DSP (Digital Signal Processing) čipy od společnosti DSP Group, které mají kodek přímo implementovaný v hardware.
5 Komunikační protokoly
K tomu abychom po síti mohli nějaké telefonie využívat, potřebujeme nějaké mechanismy, které umožní, aby se spolu domluvili zařízení různých výrobců. K tomuto účelu právě slouží komunikační protokoly. V jejich popisu je dáno, jakým způsobem se navazuje spojení, zasílají stavové hlášky a další spousta věcí.
Jedním z takových protokolů je protokol H.323. Dalším takovým je protokol SIP. V následujících odstavcích si oba protokoly přiblížíme a srovnáme je mezi sebou.

5 H.323
Protokol H.323 vznikl převážně na půdě ITMC, což je sdružení telekomunikačních operátorů. O distribuci protokolu se stará ITU.
Ne vždy jsou ovšem dokumenty popisující protokol H.323 k dispozici. Je to z toho důvodu, že ITU si účtuje za jeden standardní dokument nemalé částky. Dokumenty nejsou volně šiřitelé. Pokud IMTC vytvoří další verzi protokolu, předloží ho ITU, která ho ratifikuje.

Název protokolu H.323 je vlastně zastřešující název pro celou sadu dílčích standardů, které popisují multimediální komunikaci v sítích, které nenabízejí žádné řízení provozu (QoS). Ve standardech je popsán jak přenos hlasu, který je povinný, tak i přenos videa, což je nepovinná součást.
Protokoly lze využít j jakýchkoliv topologiích, počínaje point-to-point dále sběrnicové topologie atd. Protokol umožňuje multicastový způsob přenosu, což znamená přenos od jednoho zdroje k více příjemcům.
Hlavním úkolem standardu je zajistit kompatibilitu mezi různými druhy zařízení sloužícími k přenosu hlasu a videa. Standard není vázán na žádnou systémovou platformu, tudíž je možno ho využít v různých jednoúčelových zařízeních. Protokol musí zajistit, aby se domluvila i zařízení taková, která mají různé funkční vlastnosti(např. videokonferenční zařízení, které umí přenášet hlas i video by se mělo umět domluvit s jednoúčelovým H.323 telefonem). V protokolu jsou mechanismy, které se umí na neřízené síti přizpůsobovat kvalitě datového spojení a umí regulovat zátěž, kterou na síti generují (např. mírným snížením kvality zvuku se sníží tok dat jdoucí do sítě).

5 H.323 v1
Standard jako takový vznikl roku 1996. Byla to první verze, kterou schválila ITU. Ke schválení ji předkládala skupina 15 pod názvem „Visual telephone systems and equipment for local area networks which provide a non-quaranteed duality of service“.
Architektura protokolu H.323 má 4 základní prvky:

· Terminal (terminál)

· MCU (Multipoint Control Unit)

· Gateway (brána)
· Gatekeeper (správce)
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Obr. č. 3 – Systém VoIP na bázi standardu H.323
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Obr. č. 4 – Architektura protokolu H.323

Terminal

Terminál je koncové zařízení (počítač, telefon a jiné) umožňující navazování spojení v obou směrech. Povinně musí umožňovat práci se zvukem, nepovinně pak práci s videem. Schéma H.323 terminálu vidíme na předcházejícím obrázku.
MCU

MCU je jednotka zajišťující konferenční hovory 3 a více účastníků. Toto zařízení slouží pro přijímání hovorů jednotlivých účastníků, ať už se jedná o unicastový nebo multicastový způsob přenosu a dále hovor přeposílá jednotlivým účastníkům konference. MCU se skládá z Multipoint Controller (MC) – stará se o řídící a kontrolní funkce a Multipoint Processor (MP) – přijímá a zpracovává audio, video a datové proudy.

Gateway
Pokud chceme v naší komunikační síti docílit absolutního spojení se světem, neobejdeme se bez zařízení, které umí komunikovat se sítěmi, které nerozumí protokolu H.323. Právě takovým zařízením je Gateway neboli brána. Toto zařízení je charakteristické tím, že má několik rozhraní pro přístup do různých sítí. Mezi těmito rozhraními poté provádí konverzi. Nejčastěji se jedná o konverze do klasické telefonní sítě. Prakticky to vypadá tak, že v zařízení je zabudována klasická telefonní síťová karta (koncovka  RJ-45) a jiná karta slouží pro připojení do telefonní sítě (koncovka RJ-11). Pro mohutnější brány, které konvertují stovky hovorů do telefonní sítě se používá jiné připojení s vysokým počtem kanálů.

Gatekeeper
Gatekeeper neboli správce je zřejmě asi jeden z nejdůležitějších prvků H.323 sítě. Má na starosti autentifikaci, autorizaci, uchovává informace o volání, stará se o přidělování pásma, provádí překlad adres a další věci. Dalo by se říct, že je to mozek H.323 sítě. Primární funkcí H.323 správce je řízení a kontrola volání pro registrované koncové body. H.323 standardy definují, co musí správce poskytovat a dále definují některé vlastnosti, které může, ale nemusí poskytovat. Správce v síti není povinný, koncové body jsou schopné přímo navázat spojení i bez něj. V rozsáhlejších sítích a v těch, ve kterých chceme poskytovat služby za úplatu, je ale nezbytný.

Primární funkce správce jsou:

Address Translation (překlad adres) - překlad adres je potřeba pro přeložení alias adresy na transportní adresu, což je to, kde se právě uživatel nachází (kde je právě připojen). Dále je potřeba pro správné vyhledání brány do klasické PSTN sítě.

Admission Control (kontrola přístupu) - tato funkce slouží k přístupu do sítě. Nedefinuje ovšem jak tuto autorizaci vykonávat, to je necháno na poskytovateli aplikace, aby systém zakomponoval do své sítě použitím zaběhnutých ověřovacích mechanismů. Takto si poskytovatelé mohou ověřovat vlastnosti, které potřebují, například zda je na kartě s předplaceným kreditem dostatek jednotek.

Bandwidth Control (kontrola toků) - tato vlastnost definuje mechanismy předělování pásma. Pokud pásma není dostatek, správce může odmítnout uskutečnit volání. Nastavení záleží na poskytovateli aplikace.

Zone Management (řízení zóny) - zařízení (MCU, H.323 Terminal, Gateway), které jsou přihlášeny je stejnému správci jsou v tzv. zóně. Správce je povinen poskytnout primární služby všem registrovaným koncovým H.323 bodům, které se nacházejí v jeho zóně.

Mezi volitelné funkce patří:

Call Control Signaling (řízení komunikačního signálu) - správce se může na základě různých informací rozhodnout, že bude provádět celé řízení hovorů sám, tzn., že hovor bude procházet přes něj, místo toho, aby spolu pouze komunikovaly zúčastněné strany. Toto je tzv. Gatekeeper Routed Call Signaling Model. Tento model může být výhodnější například pro poskytovatele aplikace, protože může získat více informací o hovoru. Tento model je navíc nutností v síti, která používá neveřejné adresy a je třeba komunikovat s lidmi s veřejnými adresami.
Call Authorization (autorizace hovoru) - pokud aplikační poskytovatel nepoužívá v síti ještě žádný autorizační model, může využít volitelnou funkci H.323, která autorizační schéma definuje. Poté může například odmítnout hovor, který směřuje do PSTN sítě.

Bandwidth Management (řízení pásma) - správce může při zjištění, že jíž není dostupné žádné nebo malé pásmo pro přenos hovorů, poslat požadavek volající straně, aby snížila své požadavky na šířku pásma. Také by mohl šířku pásma zvýšit, ale postupy, jak takových věcí dosáhnout jsou mimo H.323 standardy.

Call Management (řízení hovorů) - správce může poskytovat inteligentní řízení hovoru. Například pokud uvidí, že volaný terminál je již obsazen, pokusí se volání přesměrovat. Také může zkrátit dobu neúspěšného volání tím, že se nebude pokoušet na obsazený terminál předávat hovor, ale zrovna volajícímu pošle signál obsazeno.
V rámci komunikace se používají tyto standardy:

H.225 –
popisuje paketový přenos mediálního proudu dat a jeho synchronizaci

H.245 – 
slouží k tomu, aby se komunikující strany spolu domluvily jaké budou vůči sobě používat vlastnosti a rozšíření (Media Control Protocol)

Q.931 – 
slouží pro navazování spojení – zvonění , tóny (Digital Subscriber Signaling)
H.261 – 
video kodek pro audio-video služby (kapacity větší než 64 kbps)

H.263 – 
video kodek pro audio-video služby pro nízkokapacitní služby (méně než 64 kbps)

RAS – 
registrace, kontrola přístupu a status – protokol sloužící pro komunikaci mezi klientem a správcem

Navazování spojení se odehrává následovně:

1. nastavení hovoru

2. výměna informací o podporovaných vlastnostech

3. navazování audio/video spojení

4. hovor

5. ukončení spojení

5 H.323 v2
O dva roky později byla přijata druhá verze pod názvem „Packet-based Multimedia Communication Systems“. Jak je již z názvu vidět, více se orientuje na paketové sítě, hlavně na Internet. 

Tato verze přinesla zásadní vylepšení v oblasti bezpečnosti:

autentifikace – autentifikace je mechanismus, který ověřuje, zda 

komunikující strana je opravdu ta, za kterou se vydává nebo jinak 

řečeno, je to způsob ověření totožnosti

integrita hovoru – znamená, že data uvnitř paketu jsou opravdu ty, které byly 

původně odeslány

šifrování hovoru – utajení obsahu hovoru tak, aby případný útočník nebyl 

schopen odposlechnout obsah hovoru

Tyto bezpečnostní vlastnosti a podrobné specifikace jsou popsány v protokolu H.235.

Další vlastnost se týká rychlosti navazování spojení. Byla přidána vlastnost „Fast Connect“, která slouží k rychlejšímu navazování spojení. V původní verzi mohlo navazování spojení trvat až 30 sekund. Tato metoda přeskakuje některé kroky při standardním navazování. Fast Connect umožňuje, aby komunikační kanály byly funkční dříve, než je poslána hláška CONNECT (spojeno), což je důležité pro správné tarifikování služby. Nemůžeme si totiž dovolit, aby případnému zákazníkovi běžela tarifikace a spojení přitom ještě nebylo funkční.
Jako další vlastnosti byly rozvedeny doplňkové služby (Supplementary Services). Jmenovitě je to Call Transfer (přenos hovoru), který umožňuje, aby hovor navázaný mezi koncovým bodem A a koncovým bodem B byl transformován na hovor mezi koncovým bodem B a novým koncovým bodem C. Druhou doplňkovou službou je Call Diversion (směrování), což zajišťuje služby Call Forwarding Uncoditional (bezpodmínečné přesměrování), Call Forwarding Busy (obsazeno), Call Forwarding No Reply (žádná odpověď) a Call Deflection (odklonění hovoru). Signálový protokol mezi koncovými body pro doplňkové služby je definován ve standardu H.450.1. Standard H.450.2 definuje Call Transfer a H.450.3 Call Diversion.

Dále následuje vylepšení protokolu T.120 pro videokonference. Další, pro někoho méně zajímavou vlastností je tunelování (zabalování paketů, do jiného, případně stejného protokolu) H.245 PDU přes Q.931 kanál. Stejný TCP/IP socket, který se používá pro hovorový signální kanál se použije pro H.245 kontrolní kanál. Upravena byla také identifikace hovoru (Call Identifier). V první verzi se mohlo stát, že pokud hovor šel přes správce (Gatekeeper), nebyla identifikace jednoznačná. V první verzi bylo použito pro identifikaci hovoru tzv. Call Reference Value. Ve verzi 2 je Call Identifier jednoznačné globální ID.
Overlapped Sending (částečné nebo překrývané zasílání) je další novinkou v druhé verzi protokolu. Jedná se o vlastnost, kdy volající strana předá v přihlašovacím požadavku správci pouze částečnou informaci o volané straně. Správce, pokud není schopen hovor správně spojit (nemůže nalézt cestu k příjemci), se volané strany ptá na další informace o volané straně. Touto metodou je možné zkrátit čas nutný ke spojení (nemusíme vždy vypisovat celé identifikační číslo volaného účastníka). 

Progress message(zpráva o stavu) umožňuje, aby klient nebo správce zasílal informace o stavu hovoru s SCN (Switched-Circuit Network). Tohle nám umožňuje indikovat, zda brána komunikuje s SCN.

Conference List (seznam konferencí) – pokud chce MCU konferenční jednotka poskytnout volající straně seznam právě probíhajících konferencí, může poslat zprávu ve formátu definovaném v Q.931. Kvůli zpětné kompatibilitě se zprávy posílají pouze koncovým jednotkám, které disponují protokolem H.323 a případně vyšším.

Přibyly nové typy aliasů. Jsou to Email, URL, Transport ID, Party Numer. Aliasy slouží k identifikaci volané strany. Překlad aliasu na reálnou adresu volaného účastníka provádí správce.

Empty Capability Set (prázdný soubor vlastností) – tato vlastnost v protokolu H.245 umožňuje, aby správce správně přeroutoval spojení od klienta, který nedisponuje doplňkovými službami (supplementary services). Funguje to tak, že když uzel dostane „Empty Capability Set“, musí zavřít všechny své kanály a přepnout se do tzv. „stavu pauzy“. Jakmile dostane neprázdný soubor vlastností, restarte spojení s novými vlastnostmi.
Dynamic Replacement of Channels (dynamická změna kanálů) – od verze 2 je možná změna kodeku v kanálu při spojení. Jelikož dochází k zavření a znovuotevření logického kanálu, může dojít k malým výpadkům hovoru. Tato nová metoda se těchto výpadků snaží vyvarovat.

Alternace Gatekeeper (náhradní správce) – v rámci řešení možných výpadků, může primární správce uvádět adresu náhradního správce. Klient potom pokud nedostane odpověď na svůj požadavek na primárního správce, zkusí kontaktovat náhradního správce.

Alternace Endpoint (náhradní koncový bod) – koncový bod může být z důvodu zálohy nebo z jiných důvodů zaregistrován u správce ještě jednou. Pokud se správci nepodaří klienta kontaktovat pomocí primárního připojení, zkusí záložní.
Time To Live A Keep Alive parametry specifikují, jak dlouho platí registrace klienta u správce (aby se jeho vnitřní tabulky nepřeplnily starými, již třeba neaktivními registracemi).

Resource Availibility  (dostupnost zdrojů) – brána může informovat správce o tom, jakou disponuje přenosovou kapacitou. Správce potom podle toho může inteligentněji rozhodovat o směrování hovorů. 

QoS (Quality of Service) neboli kvalita služby – byly přidány struktury pro QoS. Koncová zařízení nyní můžou nastavovat požadované parametry pro řízení toku dat na síti (více viz. kapitola o problémech). Dále bylo dopracováno správné zacházení s DTMF kódy. DTMF se hojně využívá k klasické telefonní síti. Byly přidány nové struktury, ve kterých je uvedena např. délka tónu.
5 H.323 v3

Další verze spatřila světlo světa 30.září 1999. Tato verze pouze mírně upravuje předchozí verzi a přináší pár nových vlastností.

Maintaining and Reusing Connections (udržování a opětovné používání spojení) – Tato vlastnost umožňuje koncovým bodům specifikovat, zdali mohou znovu použít již otevřené spojení a zda podporují použití stejného komunikačního kanálu pro více hovorů. Toto využijí především brány při komunikaci se správci k šetření systémových zdrojů.

Conference Out of Consultation – pokud voláme někomu na koho nemáme přímé spojení, zvedne to nějaký spojovatel/spojovatelka. Poté, co dotyčnou osobu, kterou hledáme, sežene, spojí nás a můžeme komunikovat samostatně.

Caller ID (identifikace účastníka) – tato služba je nám velmi dobře známa z mobilní nebo ISDN sítě, kde na displeji vidíme, kdo nám volá, Služba umožňuje i vypnutí takovéto identifikace.

Language Preference (zvolení jazyka) – velmi zajímavá možnost pro dohledová střediska a hotline služby umožňuje, aby podle nastavení v H.323 terminálu byl hovor předán na člověka nebo komunikační systém v požadovaném jazyce.
Remote Device Control (dálkové ovládání) – H.323 má nyní schopnost za pomoci H.282 používat dálkové ovládání. To dovoluje uživateli ovládat zařízení, jako je třeba kamera, přes dálkový ovladač.

Generic Capabilities (obecné schopnosti) – v minulosti, pokaždé když byl do H.323 přijatý nový audio nebo video kodek, musely být učiněny změny v H.245. Takové úpravy si vyžádaly mnoho času a peněz. Nyní s touto novou vlastností je možné kodek definovat i s požadovanými vlastnostmi, aniž by se musel H.245 upravovat.
Annex E/H.323 Protocol For Multiplexed Call Signaling Transport - tento přídavek k protokolu H.323 definuje poměrně důležitou věc a to je navazování spojení v zatížených sítích. Sada H.323 normálně k navázání spojení využívá TCP. To funguje dobře v malé míře, pokud ovšem uvažujeme o stovkách až tisícovkách spojení, TCP je často nedostatečné. TCP konzumuje více systémových prostředků a potřebuje delší čas k navazování spojení. Annex E je nový přídavek, který definuje, jak používat k takovým věcem protokol UDP, což šetří prostředky a je rychlejší.

Annex F/H.323 – Simple Endpoint Type - jedna z věcí, na které si stěžují výrobci, kteří H.323 implementují do svých zařízení je to, že H.323 je „příliš velké“. Proto je nově definována odlehčená verze H.323, která umožňuje základní věci a je menší.
H.341 – H.323 Series MIB - protokol H.341 definuje prostředky, kterými je možno spravovat H.323 zařízení pomocí SNMP (Simple Network Management Protocol). To je protokol pro správu síťových zařízení. 
5 H.323 v4
4. veze H.323 byla přijata v pátek 17. listopadu 2000. Obsahuje poměrně hodně rozšíření, zejména s ohledem na větší sítě a vzájemnou interoperatibilitu. To svědčí o tom, že telekomunikační společnosti a operátoři mají o trh velký zájem a do budoucna si budují cestu, jak přejít na paketový přenos dat.

Gateway Decomposition – zjištění, že je třeba budovat větší a stupňovatelná řešení pro přenos hovorů mezi sítěmi pomocí bran, vedlo skupinu 16 pod ITU ke spolupráci s IETF na protokolu H.248, který definuje komunikaci mezi MGC (Media Gateway Controller) a MG (Media Gateway). Podpora toho mechanismu rozdělení brány je v H.323 popsána v samostatné sekci.
Multiplexed Stream Transmission (multiplexní proudový přenos) – jedna ze slabostí protokolu RTP (Real Time Protocol) je synchronizace separátního audio a video proudu dat. To může narušovat přirozený videohovor (např. zaostávání videa za zvukem). Verze 4 protokolu H.323 nyní umožňuje multiplexovat video a audio do jednoho proudu, což pomůže koncovému bodu k plynulejšímu provozu.
Annex L/H.323 – další přídavek protokolu H.323 by měl fungovat jako stimulace pro vývojáře. Umožňuje, aby jednodušší klient část své inteligence nechávat na tzv. „feature“ serveru. Takovýto server poskytne koncovému H.323 bodu různá rozšíření. Potom kdokoliv vyvine nějaké rozšíření, nemusí čekat na formální standardizační komisi, ale nahraje ho na „feature“ server, který může nové služby poskytovat.

Additive Registrations (dodatečné registrace) – slabostí předchozí verze protokolu H.323 bylo to, že jakékoliv větší zařízení jako brána nebo MCU jednotka, které pracuje s velkým množstvím alias adres, nemohlo tyto adresy přihlásit na správce. Důvod byl jednoduchý, adresy se všechny nevešly do registračního paketu. Verze 4 přišla s novým mechanismem, jak tento problém vyřešit. Poté, co zařízení zaregistruje první alias u správce, pošle další alias adresy v tzv. dodatečných registracích.
Alternate Gatekeeper (náhradní správce) – tato vlastnost byla uvedena již ve 2. verzi, nebyla ovšem dostatečně osvětlena. 4. verze doplňuje některé detaily a podrobně vysvětluje, jak má náhradní správce fungovat. Tato vlastnost může být využita i k inteligentnímu rozvržení používání správců. Např. pokud bude první správce přetížen, bude příchozí požadavky přesměrovávat na náhradního správce.

Usage Information Reporting (informace o používání) – na pomoc přesnému účtování za poskytování služeb může správce žádat koncový bod o zasílání účtovacích informací během hovoru. Tato vlastnost pracuje dobře i při použití Annex G/H, kdy hovor není směrován přes správce.

Endpoint Capacity (kapacita spojení) – jednou z nejnepříjemnějších vlastností telefonie v podání protokolu H.323 je, že spojení jde přes bránu nebo jiné zařízení, které nemá dostatek kapacity na uskutečnění hovoru. Protokol jako takový sice umí předávat informace o stavu linky, ale velmi nepřesně. Tento problém řeší 4. verze protokolu, která dokáže velmi precizně informovat o stavu kapacity, čehož  je možné využít pro inteligentnější směrování hovorů a tím k větší spokojenosti účastníků.
Tones and Announcements (tóny a oznámení) – verze 4 detailněji popisuje procedury při přehrávání oznámení, pokud je číslo neplatné nebo změněné. Mechanismy umožňují ptát se volajícího na doplňující informace v případě neúspěchu volání.

Bandwidth Management (řízení pásma) – do verze 4 protokol H.323 umožňoval, aby si koncové body vyžádaly k dispozici jakoukoliv dostupnou kapacitu. To mohlo vést k tomu, že kapacita kanálu nebyla optimálně využívána. Od verze 4 již tomu tak není a s pásmem se pracuje mnohem efektivněji.
Reporting Call Status (zpráva o stavu hovoru) – jelikož se vyskytly problémy s velkými koncovými body jako je brána, MCU jednotka při předávání informací o hovoru kvůli velikosti UDP paketu, byl přidán mechanismus, který tyto zprávy rozdělí na samostatné zprávy, které již půjdou snadněji poslat.

Tunneling – protokol H.323 bývá často používán na spojení několika klasických telefonních sítí. Při překládání z jednoho protokolu na jiný by mohlo dojít ke ztrátě informace, proto nová verze protokolu obsahuje mechanismy, které transparentně podporují ISUP (ISDN User Part) s QSIG (signalizační protokol). Protokol H.323 může být použit jako transparentní tunel pro ostatní protokoly.
H.323 URL – v této verzi bylo představeno H.323 URL ve tvaru: <h323:jmeno>@<host> kde jmeno je jméno nebo alias uživatele a host jeho adresa nebo adresa správce. Toto nové URL usnadní spojení mezi uživateli a zařadí se mezi ostatní URL používané na Internetu.

Call Credit-related Capabilities – pro podporu nyní velmi oblíbené vlastnosti placení hovoru z předplacené karty byla přidána tato vlastnost do RAS protokolu. To znamená, že byly zavedeny mechanismy jako je zavěšení hovoru v případě, že je překročen limit na předplacené kartě.
Generic Extensibility Framework (systém obecného rozšíření) – jedním z problému H.323 je počet parametrů, které se vyskytují v základním popisu protokolu. GEF byl přidán do verze 4, aby zabránil neomezenému nárůstu ASN.1 (Abstract Syntax Notation – standard definující formalismus pro specifikaci abstraktních datových typů), který je definován v protokolu H.225.0. Dovoluje posílat data mezi H.323 entitami bez přidání nových položek do H.225.0. Jinými slovy, nyní můžeme používat nové vlastnosti, které nevyžadují změnu v syntaxi ASN.1.
5 H.323 v5

V pořadí 5. a zatím poslední verze byla oficiálně přijata konce července roku 2003. Na rozdíl od předchozí verze, která nabídla spousty rozšíření, se tato verze zaměřuje především na zachování stability a proto představuje pouze drobné změny a přídavky.
Samozřejmě, že aktivity kolem standardizace protokolu H.323 jsou stále docela aktivní. Spousta vylepšení byla uvedena v předchozí verzi přes GEF. Tzn. že nyní můžeme přidávat nové vlastnosti, aniž bychom byli nuceni měnit základní protokol. Pro vývojáře to má tu výhodu, že si mohou vybrat jen ty vlastnosti, které chtějí použít ve svých produktech.
Dokumenty řady H.460.x jsou právě vylepšení přes GEF a zde si je popíšeme.

H.460.1 – Generic Extensibility Framework – toto je první dokument, který popisuje nové vlastnosti pro H.323, které byly poprvé popsány ve 4. verzi.

H.460.2 – Numer Portability (přenositelnost čísla) – jak už sám název napovídá, tento dokument popisuje službu přenositelnosti čísla v rámci H.323 sítě.
H.460.3 – Circuit Status Map (stav plánu okruhu) – dovoluje bráně podávat detailní informace o stavu okruhu správci. Správce může využít této informace, např. když se pokouší přepojit hovor do PSTN sítě.

H.460.4 – Call Priority Designation (ustanovení priority hovoru) – je to mechanismus, který rozeznává prioritu hovoru. Ta může být mimořádně naléhavá, naléhavá, vysoká nebo normální. 
H.460.5 – Transport of Duplicate IEs – H.225.0 zakazuje duplikátní IEs (Information Element) stejného typu. Obecně to ovšem možné je a tento dokument toto umožňuje.
H.460.6 – Extended Fast Connect (rozšířené rychlé spojení) – jak už název napovídá, navazuje na velmi populární mechanismus Fast Connect z 2. verze H.323 protokolu. Pro spojení již není potřeba H.245, jako tomu bylo v minulém případě.
H.460.7 – Digit Maps (mapování číslic) – problém, který se vyskytuje u většiny IP telefonů, je ten, že telefony nejsou schopné rozeznávat, zda bylo již zadané poslední číslo. Tento problém řeší právě Digit Maps.
H.460.8 – Querying for Alternate Routes (dotázání na alternativní směrování) – umožní koncovému bodu se znovu dotázat správce na spojení hovoru, pokud první pokus a spojení hovoru selhal. To dovolí správci poskytnout alternativní informace o směrování ke koncovému bodu. Dává to také možnost podávat chybové zprávy správci.
H.460.9 – QoS Monitoring and Reporting – zajišťuje sledování a statistiku protokolu RTCP (Real Time Control Protocol) pro správce. Tento protokol zprostředkovává vzájemné informování zdroje a příjemců, např. o procentech ztracených paketů, o jejich zpoždění, o schopnostech příjemce apod.
Samozřejmě, že se neobjevily nejen GEF vylepšení, ale i novinky, implementované přímo v protokolu H.323 v5. 
Přehled všech změn a detaily o protokolu H.323 můžete najít na stránkách http://www.packetizer.com/voip/h323
5 SIP
Session Initiation Protocol (SIP) je jednou z alternativ pro realizaci (nejen) hlasového přenosu v rámci IP sítě. Je charakterizován jako signalizační protokol sloužící k sestavení, modifikaci a ukončení spojení mezi dvěma a více účastníky. Spojení může představovat obecně jakýkoliv multimediální přenos, v praxi je ale SIP nejčastěji využíván pro telefonování po IP síti. 
Tento protokol vznikl na půdě organizace IETF (Internet Engineering Task Force), která má na starosti doporučení ohledně protokolů používaných v Internetu. Pracovala a pracuje na něm skupina MMUSIC (Multiparty Multimedia Session Control), která se v roce 1999 změnila na pracovní skupinu s názvem IETF SIP. Protokol je popsán v RFC2543. Dokumenty týkající se tohoto protokolu jsou volně šiřitelné. 
Na začátek bych uvedl pár základních rozdílů mezi H.323 a SIPem.

· H.323 je architektura, která specifikuje vše nezbytné pro realizaci multimediálního přenosu paketovou sítí (komponenty systému, signalizaci, dohadování parametrů přenosu, atd.)
· SIP je pouze signalizační protokol. K dohadování parametrů a k vlastnímu přenosu se využívají jiné existující standardy
· H.225 (signalizační protokol z rodiny H.323) je binární protokol kódovaný pomocí ASN.1
· SIP je textově orientovaný protokol využívající principy známé z internetových protokolů SMTP nebo HTTP
· H.225 je přenášen přes TCP
· SIP může využívat jak TCP, tak UDP. Obvyklejší je použití UDP
· H.323 je doporučením ITU-T
· SIP se rozvíjí v rámci otevřeného prostředí IETF
· SIP není vázaný pouze na telefonii, ale může jím např. zjišťovat dostupnost uživatele, instant messaging a další
5 Architektura, typy zpráv, identifikace
Prvky SIP architektury:

· User Agent
· Servery
User Agent

User Agents (UA) jsou koncovými zařízeními SIP sítě. Starají se o navazování spojení s ostatními UA. Nejčastěji se jedná o SIP telefony (ať už fyzické nebo ve formě aplikací běžících na PC) a brány do jiných sítí, typicky do JTS. V rámci UA rozlišujeme ještě User Agent Client (UAC), což je část UA která má na starosti iniciaci spojení a User Agent Server (UAS), která reaguje na příchozí žádosti a posílá odpovědi. V koncovém zařízení (SIP telefonu) je implementován jak UAC, tak i UAS.

Servery

Servery jsou v SIP architektuře zařízení, jejichž úkolem je zprostředkovat kontakt mezi volajícími a volanými (tedy mezi UA), což ale nevylučuje přímý kontakt koncových zařízení bez účasti serverů. Rozlišujeme tyto tři typy SIP serverů:

Proxy Server

Tento server přijme žádost o spojení od UA nebo od jiného proxy serveru a předá ji dalšímu proxy serveru (pokud volanou stanici nemá ve své správě) nebo přímo volanému UA pokud je tento v rámci jím spravované domény.

Redirect Server

Stejně jako proxy přijímá žádosti o spojení od UA nebo proxy serverů, ale nepřeposílá je dále ve směru volaného, nýbrž posílá tázajícímu informaci, komu má žádost poslat, aby se dostala k volanému. Je pak na dotazujícím se, aby žádost na takto získanou lokalitu (další proxy/redirect server nebo volaný UA) poslal.

Registrar Server

Registrar server přijímá registrační žádosti od UA a aktualizuje podle nich databázi koncových zařízení (location service), které jsou v rámci domény spravovány.

Jakkoliv jsou tyto servery definovány odděleně, v praxi se často jedná o jednu aplikaci, která přijímá registrace koncových uzlů a podle konfigurace se chová zároveň buď jako proxy nebo redirect server. Můžeme zde nalézt určitou analogii s Gatekeeperem jako u H.323.
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Obr. č. 5 – Architektura protokolu SIP
Metody a odpovědi
O komunikaci mezi komponenty SIP architektury jsem se zatím zmínil pouze v obecné rovině. Agenti a servery si posílají požadavky pomocí takzvaných metod. Jedná se o zprávy v textovém formátu a šesti základními metodami jsou:

· INVITE - slouží k žádosti o sestavení spojení

· ACK - potvrzení INVITE finálním příjemcem zprávy (volaným)

· BYE - ukončení spojení

· CANCEL - ukončení nesestaveného spojení

· REGISTER - registrace UA

· OPTIONS - dotaz na možnosti a schopnosti serveru

Odpovědi na SIP metody jsou zprávy uvedené číselným kódem. Systém kódů je převzat z HTTP protokolu. Např. SIPovská odpověď „404 Not Found“ je velmi podobná té, které se objeví na web prohlížeči při přístupu na neexistující stránku. Číselné kódy odpovědí jsou členěny do šesti skupin:

· 1XX - informační zprávy (např. „100 Trying“, „180 Ringing“)

· 2XX - úspěšné ukončení žádosti („200 OK“)

· 3XX - přesměrování, dotaz je třeba směřovat jinam („302 Moved Temporarily“, „305 Use Proxy“)

· 4XX - chyba, dotaz by se neměl ve stejné podobě opakovat („403 Forbidden“)

· 5XX - chyba na serveru („500 Server Internal Error“, „501 Not Implemented“)

· 6XX - globální selhání („606 Not Acceptable“)

Identifikace volaného v síti

Zatímco v běžné telefonní síti jsme zvyklí identifikovat jednotlivé účastníky pomocí telefonního čísla (E.164) , v rámci SIP se používá Uniform Resource Identifier (URI) resp. Universal Resource Locator (URL), což je další ukázka toho, jak SIP využívá již existující standardy. Zde jsou to standardy pro popis zdrojů vyskytujících se v Internetu. Tímto způsobem jsou identifikováni samozřejmě nejen koncoví účastníci ale i hlasové záznamníky, brány do jiných sítí, skupina účastníků, atd. Telefonovat můžeme např. na takovéto adresy:

· sip:jan.novotny@nejakafirma.cz
· sip: „Milkman Dan“ dan@redmeat.com
· sip:123456@jinafirma.cz
· sip:654321@gw2pstn.abcd.com, user=phone
· sip:karen@1.1.1.1
· tel:+420244470645
5 Signalizace
Spojení dvou účastníků prostřednictvím proxy serveru si ukážeme na následujícím diagramu. Diagram znázorňuje situaci, kdy volající i volaný jsou registrovány ke stejnému serveru v rámci společné domény. Kdyby byl volaný v jiné doméně, zobrazený proxy server by směroval INVITE na další proxy server, který se o doménu volaného stará.
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Obr. č. 6 – Spojení přes proxy server
Jak už jsme si dříve uvedli, proxy server není pro navázání komunikace nezbytně nutný a koncová zařízení se mohou kontaktovat přímo. Je ale zřejmé, že takovéto řešení není prakticky z důvodů rozšiřitelnosti příliš vhodné.

V hlavičce zprávy SIP jsou následující položky:

· From: identifikuje volajícího a v rámci spojení se nemění (zůstává tedy stejná i ve zprávách, které posílá volaný volajícímu)

· To: identifikuje volaného

· Via: vedle verze SIPu a použitého transportního protokolu obsahuje IP adresu původce zprávy. Každý server, který zprávu posílá dál, vloží do hlavičky další záznam Via se svou IP adresou. Tyto záznamy se mimo jiné používají pro detekci smyček

· Call-ID: jednoznačná identifikace daného spojení

· Contact: obsahuje URI, pomocí kterého lze účastníka (zde volajícího) kontaktovat přímo

Ukončení spojení probíhá tak, že jeden z účastníků pošle „BYE“ a protější strana odpoví „200 OK“. Ukončení spojení může být realizováno opět přes proxy servery nebo přímo mezi koncovými uzly. Proxy server má při sestavování spojení možnost zařídit, aby veškerá další signalizace šla opět přes něj nebo může ponechat další signalizaci (nejen ukončení ale i např. přidržení hovoru) proběhnout přímo mezi zúčastněnými stranami. Pokud chceme mít přesný přehled o proběhlých spojeních, je nutné na proxy serveru zvolit první variantu a zařídit vhodný způsob logování (např. na RADIUS server). Proxy server si vynucuje směrování signalizace přes sebe pomocí záznamu Record-Route v hlavičce SIP zprávy.

Další možnost jak sestavit spojení, je využít redirect server. V tomto případě je diagram signalizace následující:
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Obr. č. 7 – Spojení přes redirect server

Modifikace navázaného spojení

Kterýkoliv z účastníků má možnost během spojení změnit jeho parametry pomocí nové zprávy INVITE (v této souvislosti se také používá termín re-INVITE). Tato obsahuje stejně nastavené položky From, To a Call-ID, přičemž SDP uvnitř zprávy popisuje nově navrhované parametry spojení. Protější strana má možnost požadavek na nové nastavení přijmout nebo odmítnout („405 Not Acceptable“) a v tom případě spojení pokračuje podle původního nastavení.

5 Registrace a služby
V minulé podkapitole jsme se věnovali funkcím protokolu SIP, které se vztahují k sestavení spojení. Ať už pomocí proxy nebo redirect serveru. Předpokládali jsme, že tyto servery nějakým způsobem vědí, kde se nacházejí jednotliví klienti náležející do domény pod správou daného serveru. Jakkoli je možná statická konfigurace těchto informací, typičtější je, že klienti o sobě dají vědět sami prostřednictvím registračního serveru.
Registrace

Prvním krokem při registraci klienta k příslušnému serveru je zjistit, na jaké adrese se nachází. Adresa serveru může být na klientovi konfigurována staticky a nebo je prostřednictvím DNS SRV záznamu získána dynamicky. Poté si klient prostřednictvím metody REGISTER registruje URI, které spravuje. Registrační server poté co požadavek přijme provede aktualizaci na lokační službě (location service) což je databáze, jejíž obsah pak využívají ostatní servery (proxy, redirect). Způsob realizace lokační služby a forma komunikace mezi ní a ostatními servery není nijak specifikována a závisí na konkrétní implementaci SIP serverů.
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Obr. č. 8 - Registrace
Na celém mechanismu je pěkné to, že uživatel může být během dne registrován z různých lokalit. Po příchodu do práce se zaregistruje ze svého SIP telefonu, když jde během dne něco vyřizovat, registruje si prostřednictvím SIP/GSM brány mobilní telefon a pokud o to stojí může se doma registrovat z domácího SIP telefonu nebo opět prostřednictvím brány zaregistruje PSTN telefon. Je tak pod stejným URI neustále dosažitelný.

Na celém mechanismu je pěkné to, že uživatel může být během dne registrován z různých lokalit. Po příchodu do práce se zaregistruje ze svého SIP telefonu, když jde během dne něco vyřizovat, registruje si prostřednictvím SIP/GSM brány mobilní telefon a pokud o to stojí může se doma registrovat z domácího SIP telefonu nebo opět prostřednictvím brány zaregistruje PSTN telefon. Je tak pod stejným URI neustále dosažitelný.

Položky Contact v registrační zprávě mohou mít následující podoby:

· Contact: <sip:uzivatel@domena.cz>; class=business
· Contact: <sip:+603-121212@gw.domena.cz;user=phone>; mobility=mobile
· Contact: <sip:uzivatel-hs@voicemail@domena.cz>; feature=voicemail
· Contact: <tel:+420244470645>
· Contact: mailto:uzivatel@domena.cz
Služby
Uživatel SIP telefonu, může jít se svých požadavcích na to jak mají být příchozí hovory zpracovávány ještě dál. Může mít např. následující požadavky:

· chci akceptovat pouze hovory od nejbližších spolupracovníků, vše ostatní skončí na telefonu sekretářky

· je-li můj telefon obsazený, provede se redirect na záznamník

· volá-li někdo z domény podlodka.ua, bude automaticky přesměrován na právní oddělení

· bude-li mezi 14:00 a 22:00 volat Karen, dostane informaci, že mám obsazeno

K realizaci podobných požadavků lze využít speciální programy, které využívá proxy server při sestavování hovoru. Přijde-li žádost o sestavení hovoru, proxy server předá potřebné atributy volání příslušnému programu (skriptu) a ten podle toho, jak byl napsán, vrátí informaci o tom, kam hovor směrovat.

Jedním ze způsobů, jak tento mechanismus realizovat je SIP CGI, což je analogická věc k HTTP CGI. SIP CGI definuje rozhraní pro předávání informací mezi SIP serverem a externí aplikací (CGI programem), která může být podle potřeby napsaná v Perlu, TCL, C nebo v jiném jazyku. SIP CGI definuje skutečně pouze rozhraní.
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Obr. č. 9 – Využití programu a proxy serveru při sestavování hovoru
Jinou doporučovanou možností je využití Call Processing Language (CPL). Jedná se o jazyk pro tvorbu aplikací, kterými lze ovlivňovat signalizaci hovoru a který je postaven na XML specifikaci. Definice tohoto jazyka nespecifikuje přímo signalizační protokol, čili předpokládá se nasazení nejen v sítích SIPovských, ale i v sítích H.323. Jazyk by měl umožňovat tvorbu jednoduchých uživatelských aplikací a jejich upload na signalizační server, podporující CPL. Níže je ukázka jednoduchého příkladu CPL, vybraného z IETF draftu. Aplikace realizuje odmítnutí hovorů přicházejících od anonymních volajících.
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Obr. č. 10 – Jednoduchý příklad CPL
Další možností pro realizaci hlasových aplikací je VoiceXML. Technologie, která opět staví na XML a které umožňuje i interakci s volajícím. Dokáže zpracovávat DTMF signály, přehrávat volajícímu na základě jeho volby připravené sekvence, což umožňuje tímto způsobem realizovat např. IVR systém.

Jakkoliv je těžiště aplikací na serverech, mohou být aplikace implementovány i na inteligentních terminálech (IP telefonech). Mohou např. zajišťovat odlišná vyzvánění pro různé volající nebo přesměrování volání opět podle volaného nebo i na základě jiných atributů.

5 Bezpečnostní aspekty
Autentizace

Jednou z důležitých voleb při komunikaci mezi klienty a servery je možnost ověření identity volajícího. SIP pro tyto potřeby převzal opět metody používané v HTTP. Nejběžnější je „authentication digest“, kdy na základě serverem vyslané výzvy obsahující náhodné číslo, posílá klient odpověď obsahující takzvanou hash, tedy výsledek hashovací funkce (obvykle MD5), do níž vstupují jako parametry náhodné číslo a heslo. Tuto hash pak server ověří obdobným výpočtem na své straně. Algoritmus tedy vyžaduje znalost stejného hesla na obou stranách.
Vlastní komunikace probíhá tak, že klient nejprve pošle neautentizovanou zprávu (např. INVITE), na kterou server odpoví zprávou „401 Unauthorized“ obsahující výzvu a metodu, kterou se má autentizace provést. Klient poté opakuje původní zprávu a doplní do ní vypočtenou hash. Pokud tato na serveru souhlasí, je zpráva potvrzena.

Důvěrnost a celistvost

Pro potřeby utajení obsahu signalizačních zpráv a kontrolu jejich celistvosti může být využito specifikace S/MIME. Tento standard využívá metod asymetrické kryptografie a předpokládá, že každý uživatel má klíčenku veřejných klíčů osob se kterými chce tímto způsobem komunikovat. Podobně jako je tomu u elektronické pošty, kde se uvedený standard rovněž používá. Při šifrovaném přenosu je zajištěno, že některé hlavičky zprávy (To, From, Call-ID, CSeq, Contact) se přenáší v otevřené podobě. Jedná se o ty, které mohou být využívány mezilehlými uzly zajišťujícími spojení mezi dvěma koncovými zařízeními .

NAT a firewally

Použití privátního adresového prostoru v podnikové infrastruktuře je dnes samozřejmostí vynucenou situací okolo dostupnosti veřejných IP adres. Řešení prostřednictvím nasazení IPv6 asi stále v dohledné době nelze očekávat a tak překlad IP adres (NAT, NAPT) při komunikaci mezi privátní sítí a Internetem je věc, se kterou je nutnou počítat. Bohužel SIP spadá do skupiny protokolů, která se s NATem moc ráda nemá. Pro tyto protokoly je typické, že přenášejí IP adresy a čísla portů i na aplikační úrovni. Tato vlastnost způsobí, že se nezdaří buď už samotná signalizace, ale určitě znemožní doručení RTP streamu mezi účastníky volání. Další nepříjemností je, že v rámci SIP signalizace se dohadují parametry budoucího RTP streamu (čísla portů), jehož pakety jsou pak obvykle na vstupu do firewallu z veřejné sítě blokovány.

Možným řešením problémů spojených s firewallem je nasazení aplikační brány (ALG – Application Layer Gateway), která realizuje proxy službu pro SIP a RTP. Umístíme do DMZ a na firewallu pro ni povolíme doručování SIP a RTP paketů.

Jinou možností je zřízení inspekce SIP paketů přímo na firewallu (např. SIP fixup na Cisco PIX firewallu). SIP paketům, které firewallem procházejí jsou podle aktuální konfigurace NATu měněny údaje uvnitř hlaviček (především SDP) a následně je pak povolena (a správně NATována) RTP komunikace. V rámci IETF skupiny MIDCOM je zpracovávána specifikace pro vzdálenou komunikaci s firewallem (FCP – Firewall Control Protocol), která by umožnila oddělenou realizaci inspekce paketů od samotného firewallu.

V případě nedostupnosti uvedených řešení je možné využít toho, že někteří SIP klienti mají ve své konfiguraci možnost definovat externí (veřejnou) IP adresu, kterou použijí uvnitř hlaviček SIPu. Signalizace tak odchází od klienta v privátní části sítě s hlavičkami obsahujícími veřejnou adresu, ukazující INVITE paket odcházející z privátní adresy na veřejný SIP proxy server.
5 Srovnání H.323 a SIP
	Protokol
	H.323
	SIP

	Model Architektury
	Peer-to-peer
	Peer-to-peer

	Protokol
	Složitý
	V podstatě jednoduchý

	Typ posílaných médií
	Zvuk, video, omezeně data
	Zvuk, video, data

	Druh sítí
	Intranet, Extranet, Internet
	Intranet, Extranet, Internet

	Stupňování
	Střední
	Vysoká

	Snadnost rozmístění
	Malá
	Velká

	Modulárnost
	Nízká
	Vysoká

	Počet elementů
	Stovky
	37 záhlaví

	Signalizace
	Složitá
	Jednoduchá

	Podoba zpráv
	Binární
	Textová

	Podíl na trhu
	Velký s klesající tendencí
	Malý, rychle stoupající


Tabulka č.1 – Srovnání protokolů H.323 a SIP
Tabulka č.1 jasně ukazuje technologický náskok standardu SIP nad H.323. SIP je méně složitým protokolem a snadnějším k běžné praxi.

V roce 2000 drtivá většina na trhu dostupných produktů používala standard H.323. Poté podíl SIP rychle stoupal. Dnes se již situace obrátila a SIP je nejpoužívanějším protokolem. V příloze uvádím cenové srovnání VoIP u nás a zde je vidět, že 99% poskytovatelů pracuje na protokolu SIP. 

5 MGCP
S rozvojem telefonie po paketových sítí vznikly potřeby na robustní řešení pro řízení velkého počtu hovorů a na konverze mezi paketovými a přepojovanými sítěmi. Odpovědí je protokol MGCP, definovaný v RFC2705. Zkratka MGCP znamená Media Gateway Control Protocol. Funkce tohoto protokolu spočívá v tom, že umožní řízení telefonních bran (Media Gateway) z externích objektů. Externím objektem může být MGC (Media Gateway Controller) nebo CA (Call Agent). MGC nebo CA umožňuje řízení a kontrolu signálů, posíláním/přijímáním příkazů do/z brány.
Brána, jako již bylo uvedeno v předchozích kapitolách, má na starosti konverzi mezi paketovou a přepínavou sítí. Také má na starosti informování CA o událostech na straně klienta. 
Protokol MGCP umí spolupracovat s protokoly SIP a H.323 a je založený na centrálním řízení s větší inteligencí, které řídí menší zařízení s omezenou inteligencí. Toto je také jeden z hlavních rozdílů proti protokolům H.323 a SIP. Protokol se snaží oddělit část, která má na starosti sestavování a řízení hovorů od funkcí, které se zabývají spojením na nižší úrovni. V síti s protokoly H.323, SIP a MGCP potom spojení funguje tak, že protokol MGCP má na starosti řízení bran a protokoly SIP a H.323 řídí hovor.
6 Princip VoIP v mobilních sítích
Pokud spolu chtějí dvě VoIP zařízení uskutečnit přímý hovor přes mezilehlou datovou síť, musí obě podporovat alespoň jeden stejný protokol. To znamená, že obě musí podporovat buď H.323 nebo SIP. Neberme teď v úvahu některá menšinová řešení či P2P varianty. Existují zařízení jak pro SIP, tak pro H.323, tak samozřejmě i ta s podporou obou standardů.

Každý z komunikačních systémů pro svou správnou funkci potřebuje nejen příslušná koncová zařízení na straně uživatele, ale také další servery v IP síti. Servery mají za úkol zajišťovat mimo jiné registraci účastníků do sítě, překlad případných alternativních adres na IP adresy a také sestavování, popř. řízení průběhu spojení VoIP.

Je nesporné, že pro úspěšný rozvoj technologie VoIP, a tedy i IP telefonie jako aplikace VoIP, je zásadní propojení s telefonními sítěmi, ať už pevnými či mobilními. A jak tedy probíhá přesměrování hovorů z IP sítě na pevný či mobilní telefon? V první řadě musí mezi oběma sítěmi existovat takzvaná brána. Např. mezi IP sítí a GSM musí jako rozhraní být GSM brána (GSM gateway). Některé brány najdete na následujícím obrázcích. První brána ATEUS-VoiceBlue Enterprise je použitelná pro jakoukoliv VoIP komunikaci založenou na bázi SIP protokolu. Kromě kompatibility s protokolem SIP je brána nově určena pro protokol H.323 využívaný pro hlasové služby v řadě síťových aplikací. Druhá brána GSM je určená pro spojení s pobočkovou ústřednou.
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        Obr. č. 11 – Brána VoIP–GSM                 Obr. č. 12 – Brána GSM
                                                                           s pobočkovou ústřednou

[image: image13.jpg]H.323 call VolP Gateway
manager (SIP proxy)

GSM

H.323/SIP
gateway

H.323 SIP telephones
telephones




Obr. č. 13 – Princip propojení
Brána má za úkol převádět GSM hovor na paketová data, která jsou pak posílána podle pravidel H.323 nebo SIP do IP sítě a ke koncovému zařízení. V opačném směru pak GSM brána převádí IP pakety na rámce systému GSM. Mezi bránou a uživatelem v IP síti tedy probíhá spojení SIP či H.323 a na straně GSM sítě pak funguje spojení v rámci GSM. Brána se tedy musí starat nejen o oboustranné převádění samotných komunikačních jednotek, tedy paketů či rámců, ale musí také na obou stranách řešit signalizaci podle pravidel té které sítě. To v případě, kdy na straně GSM uskutečníme klasický hovor.
V případě, že máme v mobilu vestavěnu podporu VoIP, vytváří se datové pakety s hlasem už v samotném mobilním telefonu a spojení probíhá stejně, jako paketový přenos dat v síti GSM. Tedy GPRS, nebo třeba EDGE. Podobná situace nastává při spojení mezi datovou sítí a pevnou telefonní sítí. Tam pak brána obsahuje takové komunikační rozhraní, aby mohla být např. připojena k pobočkové ústředně.

Při propojení sítí tedy nejde jen o přenos telefonního hovoru. Je třeba zajistit přenos dalších signalizačních informací, které s hovorem úzce souvisejí. Roli prostředníka na sebe berou zařízení zvané brány (gateways).

Uživatel telefonu nebo aplikace pro internetovou telefonii nijak nepozná, kudy jeho hovor putuje. Telefonování probíhá úplně stejně jako s mobilem.

7 Rozdělení podle principu použití
Aplikace VoIP můžeme také rozdělit podle toho odkud a kam voláme. Záleží na tom, v jaké lokalitě správě nacházíme a co je pro nás většinou finančně nejvýhodnější. 

5 Z telefonu na telefon
Volající se napojí na vhodnou bránu převádějící „telefonní“ podobu hovoru do podoby datové způsobem který je pro něj dostupný, například přes veřejnou telefonní síť. Podstatné je, že dále pokračuje hovor již v datové podobě po datové síti až co nejblíže k místu svého určení, kde zase musí být analogická brána zajišťující zpětný převod hovoru do jeho „telefonní“ podoby. Podstata ekonomické výhodnosti je opět v tom, že hovor je na co možná největší vzdálenost veden po datové síti, jejíž provoz je levnější.

5 Z počítače na telefon
Tato varianta umožňuje vzájemné telefonování jednomu uživateli počítače a jednomu uživateli běžného telefonu (pevného či mobilního). Hovor vždy iniciuje uživatel počítače, přičemž počítač který využívá musí být vybaven plně duplexní zvukovou kartou, mikrofonem a sluchátky, a musí být připojen k Internetu. Kromě toho musí být počítač volajícího vybaven vhodným softwarem, schopným navázat spojení s telefonní bránou poskytovatele internetové telefonní služby, a přenášet k této bráně telefonní hovor v jeho „datové“ podobě. Zmíněná brána pak hovor převádí do klasické „telefonní podoby“, a hovor pak pokračuje veřejnou telefonní sítí až na místo svého určení, k uživateli který je vybaven běžným telefonem.

5 Z počítače na počítač
Historicky nejstarší, údajně i výhledově nejperspektivnější variantou internetové telefonie je volání „z počítače na počítač“, neboli telefonování mezi dvěma uživateli počítačů. Nejstarší je proto, že první pokusy o přenos živého hlasu po datových sítích byly zcela zákonitě prováděny mezi počítači, a teprve později se začalo pracovat na vývoji bran, které by umožnily přestup „datového“ hovoru do běžné telefonní sítě a naopak. Nejperspektivnější je pak proto, že telefonování prostřednictvím počítače či zařízení jemu naroveň postavenému skýtá asi nejvíce možností jak prosté telefonování obohatit o nejrůznější další funkce. Ještě větší motivací pak může být snaha sjednotit prostředky, pomocí nichž lidé komunikují – elektronickou poštu, klasické telefonování a další formy elektronické komunikace. Také tato varianta internetové telefonie samozřejmě může být i IP telefonií – místo veřejného Internetu může být k přenosu hovoru použita v zásadě jakákoli datová síť na bázi protokolu IP, tedy třeba i privátní.

8 Problémy
5 QoS (Quality of Service)
Problémem, se kterým zápolí VoIP je vůbec filozofie spojení. Klasické telefonní spojení funguje na principu přepínání okruhů, tudíž na začátku spojení se vytvoří cesta, po které potom konstantně „teče“ hlas. Naproti tomu datová komunikace funguje na principu přepínání paketů, což znamená, že přicházející data se zabalí do nějakého balíčku, označí nějakou hlavičkou a pošlou se sítí. Na tom by nebylo nic špatného do chvíle, než zjistíme, že počet balíčků, které chceme sítí poslat je větší než samotná kapacita sítě. Telefonní sítě tyto problémy řeší signálem obsazeno. Datové sítě z principu fungování protokolu IP takové mechanismy neobsahují, tudíž se snaží zachovat rovnoprávně vůči všem přenášeným datům (data se sítí šíří pomaleji, což příliš nevadí u služeb typu E-mail apod.). Kvalita přenášeného hlasu se potom může zhoršit.
Pojem Kvalita Služby (QoS) je souborem činitelů, které mají vliv na kvalitu služby. Činitele jsou oceňovány na základě úrovní spokojenosti uživatele. Existují tří činitele, které mají základní vliv na kvalitu služby v technologii VoIP:
· Zpoždění – časová prodleva (Delay)
· Proměnlivost prodlevy (Jiter)

· Ztráta paketů (Packet Loss)

Ve veřejných telefonních sítích se prodleva pohybuje v rozmezí 50 až 90 milisekund. Při VoIP po Internetu tato hodnota roste a může dosahovat k hodnotě 400 ms. Časovou prodlevu také ovlivňuje tempo hovoru. Do cca 200 ms člověk časovou prodlevu nepozná, hodnoty nad 300 ms jsou už velmi citelné. V síti, která je určena po přenos hlasu, by zpoždění mělo být minimální.
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Obr. č. 14 – Vliv zpoždění na chování uživatele VoIP
Kromě výše uvedených hodnot musí časová prodleva být stabilní, tzn. jitter v hodnotě do 20 ms (aby např. nedocházelo k situaci, že zpoždění je jednou 60 ms a za okamžik 180 ms.) Pokud jde o ztrátu paketů, odbornicí tvrdí, že ztráta nad 5% již není přípustná. V síťové telefonii vyžaduje lepší kvalita zvuku větší tok bitů, což se zase odráží ve větším zpoždění.

Internet nemá nástroje, které garantují, že data dorazí k příjemci v určeném čase. Zatím se mohou projevovat různá zpoždění. Pro přenos paketu osahujících hlas se používá protokol UDP. Protokol neměl časové značkování, a z tohoto důvodu nebylo možné kontrolovat časovou prodlevu. Projektanti VoIP proto zavedli protokol RTP, který je špičkou vývoje UDP. RTP přijímá sekvence paketů a značkuje je (time stamp), na základě kterých pakety dorazí v určené době. Práce RTP podepírá další protokol - RTCP. Protokoly fungují ve čtvrté vrstvě modelu OSI, ve třetí vrstvě pak pracují přístroje, jako např. routery. Mají dodatečně také protokoly RSVP (Resource Reservation Protocol), díky kterým mohou rezervovat pásmo přenosu pro hlasové pakety.

QoS v sítích IP je nízká, zejména pokud se jedná o Internet. Díky intenzivním pracím nad vylepšením QoS se však daří kvalitu se výrazně zvyšovat. První takový krok udělala firma AICO speciálními čipy. Také je třeba říci, že lepší kvalita zvuku se odráží v nákladech. Uživatelé většinou souhlasí s horší kvalitou na úkor nízkých poplatků za hovorné.

5 NAT (Network Address Translation)
Network Address Translation, tedy překlad IP adres (někdy nazývaný také jako IP maškaráda) se používá k úspoře IP adres v současném internetu. Většinou je realizován například na routeru připojujícím lokální síť k síti poskytovatele připojení. V lokální síti mohou pak být použity libovolné adresy (nejčastěji se jedná o adresy z neveřejného rozsahu).

Když počítač z lokální sítě odesílá paket do vnější sítě (např. internetu), odešle jej se svou zdrojovou IP adresou a portem. Při průchodu NATem jsou však zdrojové IP adresy v paketech přepsány na veřejnou IP adresu NATu. Také je přepsáno číslo zdrojového portu na port, který NAT odesílajícímu počítači přidělil. NAT si zároveň uloží toto přidělení do své převodní tabulky (v které jsou uloženy veškeré informace o vzájemném mapování jednotlivých adres).

Když pak následně dorazí odpověď od vzdáleného počítače, hlavičky paketů jsou znovu přepsány – tentokrát je cílová adresa a port přepsána příslušnými informacemi z převodní tabulky (lokální IP adresou a portem příslušného počítače) a paket je předán dál k doručení do lokální sítě.

NAT je ovšem „velkým zlem“, jelikož s počítači za NATem nelze z venku přímo navázat spojení a jsou tak narušeny základní principy internetu (všechny počítače mají být jednoznačně adresovány a kdokoliv s kýmkoliv má mít možnost komunikovat přímo). Řešení přinese až IPv6, kde je jasně definováno, že každý koncový zákazník má dostat 64 bitový prefix, což činí 1,8 x 1019 IPv6 adres! Každý tedy bude mít nepřeberný dostatek veřejných IP adres a NATy již nebudou potřeba (dokonce současné pojetí IPv6 něco jako NAT jednoznačně vylučuje).

NAT je také těžko slučitelný s některými protokoly vyšších vrstev (jako např. FTP, H.323, SIP, atd.) a příslušné služby pak za NATem nemusí dobře fungovat (respektive aby fungovaly, musí být na NATu použit connection tracking rozumějící daným vyšším protokolům).

U protokolu SIP jsme si již nějaká řešení nastínili v podkapitole 5.2.4. V případě protokolu H.323 lze využít routování přes správce.
9 Skype
5 Seznámení se Skypem
Skype znamená telefonování zadarmo i na druhý konec světa, ale tak trochu na cizí účet. Lze si pod tímto názvem představit i velmi levné hovory do pevných sítí. Nově se dá i z telefonu volat do Internetu a také od verze 2 byla přidána možnost videohovorů. Proč je Skype tak populární a jak volání přes něj vlastně funguje? Na čem výrobce vydělává, jaký je obchodní model tohoto produktu?
Skype je software pro hlasovou IP telefonii s ani ne dvouletou historií. Dnes má již přes 100 miliónů uživatelů a denně je jich běžně přes 5 miliónů online. A den co den tyto čísla stoupají. Zpravidla se uvádí několik výhod, proč se stal Skype tak populární:
· lepší přenos hlasu než tradiční telefon, ale v nouzi stačí Internet i jen přes dial-up

· schopnost projít přes překlad adres (NAT) a firewally

· skutečné volání každého s každým

· software a volání zdarma, a to i bez adware

Hlasové doplňky chatovacích programů prostě nebyly telefonicky a hlasově tolik dobré, zatímco oficiální telefonie IP založená na H.323 nebo SIP (která se prosazuje v podnicích) je jednak příliš drahá, jednak neprochází dobře přes NAT. Domácí uživatelé a malé firmy byli prostě mimo. Sám CEO (Chief Executive Officer) firmy Niklas Zennström typicky dodává, že podstatnou výhodou je peer-to-peer (P2P) podstata sítě bez drahých obslužných serverů nebo ústředen, která umožňuje přidávat nové uživatele bez vzrůstu nákladů pro firmu Skype.

Dodám, že program Skype má nesmírně propracované a příjemné uživatelské rozhraní i funkce, které síť podporuje. Program umožňuje sestavit seznam svých komunikačních kontaktů (buddy list) pro rychlé vytáčení, autorizovat některé z nich, sledovat stav připojenosti kontaktů, provádět hlasovou konferenci až pěti uživatelů a má spoustu dalších vychytávek. Skype může vést textový chat s každým kontaktem zvlášť (vhodné např. pro URLka) a posílat/přijímat soubory, takže můžete např. diskutovat nad zaslanou prezentací apod. Chatové poznámky jsou někde v síti cachovány, takže dojdou i asynchronně - podobně jako krátký e-mail - až když si program spustíte, od uživatele, který se mezitím již třeba i odpojil.

V poslední době Skype přispívá k tomu, že existují nadstavbové služby pro propojení s „telefonním světem“, tj. volání do běžných pevných i mobilních telefonních sítí. Zároveň služba získala tak kritickou masu uživatelů, že se Skype valí již jako lavina.

K tomu, abyste se stal Skypistou, stačí velmi málo - pro první pokusy stačí pouze mikrofon (zvukovku budete v počítači mít a sluchátka z walkmana někde asi také), který seženete i jen za 20 korun. Pro intenzivnější volání si pořídíte náhlavní sadu (headset), rozpětí je asi 200 - 800 korun podle značky výrobce. Doporučuji sadu s fyzickým vypínačem mikrofonu. Budete si aspoň jisti, že vás počítač právě neposlouchá (existují spyware schopné odposlouchávat mikrofon, zcela nezávisle na tom, zda Skype používáte nebo ne).

5 Architektura sítě Skype
Výrobce označuje Skype za síť P2P (peer-to-peer) třetí generace. Podle analýzy byla architektura sítě naskicována zhruba dle obrázku níže.
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Obr. č. 15 – Topologie P2P sítě Skype

Obrázek chce dát najevo, že v síti Skype existují tři druhy entit:

· Skype node – počítač s programem Skype

· Skype supernode – počítač s programem Skype v „povýšeném“ režimu
· login server(y) – správa identit, provozována výrobcem neznámo kde

Pouze login servery jsou provozovány firmou Skype a měly by sloužit pro prvotní registraci uživatele a možná i pro ověřování jeho identity při opakovaných přihlášeních. Login server zřejmě vydává cosi jako certifikát sítě Skype pro veřejný klíč RSA klienta, certifikát by měl platit jen určitou (neznámou) dobu.
Účelem supernodů je kontrolovat stylem P2P provoz sítě. Je možné, že v rámci supernodů existuje určitá hierarchie (jako např. v systémech DNS), supernody se však zřejmě musí umět vyrovnat se ztrátou i mnoha supernodů a být schopny podstatné dynamické rekonfigurace. Je možné, že informace jsou přes supernody různě cachovány, redundatně rozprostírány apod.

Přes kontakt i jen k jedinému supernodu by běžný node měl být schopen postupně se jak „přihlásit do sítě“ (login), nalézt libovolného uživatele Skype podle jeho volacího jména a zjistit stav jeho připojení do sítě (pokud to protějšek nezakázal), dále nalézt v síti všechny kontakty (buddy list), které ve svém programu Skype vede, a zjistit stav jejich připojení (login apod.). Konečně supernody musí umožnit provedení volání, jeho sestavení, sledování stavu spojení, možnost dát volání do režimu „hold“ a zpět, a provedení zavěšení.

Výsledné vlastní spojení dvou nodů při „hlasovém“ spojení by podle kusých informací Skype mělo probíhat co nejvíce přímo mezi komunikujícími nody. Přímo komunikují supernody (1) nebo nody s jiným nodem, pokud aspoň jeden z nich je na veřejné IP adrese (2). Pokud jsou oba nody za NAT a přímo zvenku z Internetu nepřístupné, zajišťuje některý supernode kromě signalizace i retranslaci hlasového spojení jako potřebný mezičlánek, dostupný z obou nodů (3). Této funkci se říká též releování nebo odražeč. Kromě toho Skype umí i techniku „UDP hole punching“, která někdy umožní „se probouchat“ přes NAT opět přímo mezi dvěma nody (4), které jsou přitom oba za NAT.

Adresářová služba supernodů se nazývá „globální index“, je vedena distribuovaně a kromě volacího jména obsahuje i další informace z profilů uživatelů pro vyhledávání. Někdy se uvádí poněkud matoucí informace, že v síti Skype lze nalézt uživatele po 72 hodinách od přihlášení - s uživatelem se však lze spojit již krátce po té, co si založí účet a vznikne jeho volací jméno. Síť však cachuje informace z profilu uživatele, po 72 hodinách (asi od odpojení) tato cache expiruje a pro hledání je dostupné pouze volací jméno nebo e-mailová adresa.
Kterýkoliv běžící program Skype na kterémkoliv počítači se kdykoliv může samočinně stát supernodem. Činnost supernode povolujete na základě vágního odstavce v licenci koncového uživatele. Kolik je v současnosti supernodů a jak jsou zatíženy? Těžko říci. Z veřejných rozhovorů s ředitelem Skype plyne, že každý supernode spravuje řádově několik stovek uživatelů. Z reverzních záznamů několika desítek supernodů ze souboru share.xml programu Skype plyne, že asi polovina jich je hostována v prostředí univerzit a škol (z celého světa), zatímco druhá polovina připadá na uživatele kabelových a ADSL přípojek, především z Evropy. Jen výjimečně se supernode nalézá v soukromé firmě. Některé americké univerzity si toho povšimly, a nedoporučují proto Skype k používání ve svých sítích vůbec, nebo jen na nutnou dobu spojení. Jiným provoz Skype ale nevadí. Pro domácí uživatele nastává problém tehdy, když mají spuštěný počítač třeba celý den a nechají si zapnutý Skype. Pokud mají např. ADSL připojení a veřejnou IP adresu a mají omezený datový limit (FUP), tak se může lehce stát, že díky Skypu tento limit snadno vyčerpají. Horší ovšem je, když limit překročí a další data jsou jim zpoplatňována. Proto bych doporučil si v nastavení vypnout automatické spuštění při startu a pokud nechci nikam volat, tak Skype vypínat.
5 Instalace a volání
Instalace je velmi jednoduchá. Skype si stáhnete na stránce http://www.skype.com/intl/cs/download a jelikož je nyní plně počeštěný, postupujete podle jednotlivých kroků. Po instalaci a registraci nového uživatele si přidáte kontakty a můžete směle volat. Pokud není nikdo z vašich kontaktů on-line, může vyzkoušet tzv. zkušební hovor. Stačí zavolat „echo123“ a budete vyzváni, abyste po pípnutí začali mluvit. Po 10 vteřinách vám bude zpátky puštěno to, co jste říkali. Pokud jste se slyšeli, je vše v pořádku. Pokud ne, nejspíš bude problém v zapojení mikrofonu. Stačí zkontrolovat nastavení, zda je mikrofon správně zapojen a pak zkusit hovor znovu.
Již se slyšíte, ale máte problémy s hučením či echem? Tento problém nastává nejčastěji, když používáte reproduktory a mikrofon. V tomto případě pomůže reproduktory ztišit a umístnit je do větší vzdálenosti od mikrofonu. Pokud ani to příliš nepomůže, doporučuji použít headset. Ten by měl tyto problémy odstranit.

Pokud chcete využívat Skype k volání i na pevné a mobilní sítě, stačí si koupit kredit v hodnotě 10 Euro. Globální sazba služby SkypeOut je 0,017 Euro za minutu. 
Máte-li zájem o to, aby vám volali lidé, kteří nepoužívají Skype, na běžné číslo, můžete využít službu SkypeIn. Za 30 Euro ročně vám bude přiděleno číslo. Služba je ovšem ve zkušebním provozu a u nás není zatím dostupná.
10 Budoucnost VoIP
Dynamický vývoj širokopásmového přístupu k Internetu způsobil, že skutečná telefonie IP už brzy bude zcela běžná i v našich domácnostech. Posun v tomto směru už slibují někteří operátoři. Dnes ale této služby využívají především velké společnosti a podniky. V sousedním Polsku se pro komplexní služby VoIP telefonie rozhodla např. Pohraniční Služba (cca 7 tisíc telefonů). Ve světě využívají obdobných možností takové firmy jak Boeing, Ford Motors nebo Bank of America (ta poslední má až kolem 180 tisíc telefonních přístrojů IP).
Ačkoliv investice do moderního spojení je do určité míry značným nákladem, její návratnost je velmi rychlá v důsledku menších provozních nákladů. Dodatečné úspory vznikají při integraci korporačního intranetu (který může díky VPN propojit kanceláře a pobočky v různých státech světa) s lokální sítí pevných spojů (brány VoIP).

Odborníci na telekomunikační trhy souhlasí s tvrzením, že budoucnost hlasových spojení je v paketové síti. Podle průzkumu firmy Frost & Sulivan bude telefonie IP do roku 2007 obsluhovat až 75% veškerých hlasových spojů. Ze zprávy Pyramid Search vyplývá, že ve Střední a Východní Evropě bude největším trhem Polsko a Česko. Je třeba otevřeně říci, že spojení prostřednictvím VoIP nejsou vyhrazena jen pro kabelová spojení. Koncem loňského roku slíbil japonský operátor mobilních sítí Sodomo, že už v dohledné době nabídne tyto služby svým zákazníkům.

Už nyní se vyrábějí VoIP mobilní telefony, a dá se předpokládat, že v blízké budoucnosti (2-3 roky) se objeví na trhu zcela běžně za „běžné“ peníze, jako jiné mobily. Výraz VoIP mobil označuje přenosný telefonek (tj. „mobil“), který umí ze vzduchu chytat jak signál od mobilního operátora, tak „internet“ přes bezdrátové technologie (WiFi, Bluetooth, WiMax atd.).

Vtip je opět v tom, že takový mobil si bude umět sám zvolit, které volání je výhodnější – vytočíte kamaráda, mobil si „pingne“ a zjistí, že je rovněž na internetu, a tak mu přes něj zavolá. Vy budete třeba v Praze v kavárně, on v Buenos Aires v parku: oba máte mobily a oba spolu voláte nekonečně dlouho a zdarma. Právě tuto a podobné představy mají na mysli analytici ve vyspělých zemích, když očekávají obrovský nástup internetové telefonie a její postupné převládání na úkor nejen pevnolinkové, ale i mobilní telefonie.

Co se týče příjmů prodeje systému VoIP na světě, tak podle odhadů by měly dosáhnout v roce 2007 hodnoty 15 miliard amerických dolarů.
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Obr. č. 16 – Příjmy z prodeje systému VoIP na světě
11 Cenové srovnání VoIP
5 Metodika výběru
Do cenového srovnání byli vybráni pouze čeští operátoři nabízející pevné telefonní číslo, jejichž měsíční paušál nepřevyšuje 40 korun. Všechny ceny jsou uvedeny včetně DPH. Pokud operátor zpoplatňuje hovory odlišně ve špičce a mimo špičku, je tato informace uvedena u položky "špička". Špičkou se ve většině případů rozumí časové období všedních dnů, vymezené nejčastěji sedmou hodinou ranní a sedmou večerní.

Mezi porovnávanými službami najdeme jak služby předplacené, tak i služby placené zpětně. Předplacené služby fungují na principu peněžních kreditů, které si uživatel zakoupí dříve, než uskuteční první hovor, tedy jakási obdoba předplacených karet u mobilních operátorů. Služby placené zpětně jsou fakturovány obvykle za měsíční období. Jednou za měsíc tedy obdržíte fakturu za uskutečněné hovory, a to buď v klasické tištěné, nebo elektronické podobě.

V tabulkách uvádíme i kodeky, které operátor používá k převádění hlasu na datový paket a následně zpět. Kodek je jedním z kritérií, na kterých závisí výsledná kvalita přenosu. Podle stupnice MOS (Mean Opinion Score, 1 - 5, špatné, nízké, průměrné, dobré, vynikající), užívané např. firmou Panasonic k vyhodnocení kvality kodeku, dosahuje nejvyšších hodnot kodek G.711. Převyšuje hodnotu 4 (dobré), ale za cenu vyšší rychlosti (cca 64 kbit/s a výše) než ostatní kodeky. Kodek G.711 spolu s G.722 patří mezi tzv. širokopásmové kodeky, které se vyznačují vyšší kvalitou celkového přenosu, avšak při vyšších rychlostech než tzv. úzkopásmové kodeky, např. G.723, G.729, iLBC, GSM, které sice dosahují na stupnici MOS o málo horších hodnot, ale při mnohem nižších přenosových rychlostech.

5 Cenové srovnání v tabulkách
Služba 802.Vox od společnosti Mattes AD, spol. s.r.o. je v současné době lídrem na českém trhu. Hlavní předností této služby je rozsáhlý program tzv. peeringu se sítěmi ostatních operátorů. Zdarma voláte nejen do sítě 802.Vox, ale i do sítí, se kterými má společnost Mattes AD uzavřenu dohodu o většinou vzájemném využívání sítí. Mezi první čtveřicí porovnávaných služeb (tabulka č.2) jasně vítězí díky nejnižším cenám a k zákazníkům přívětivé tarifikaci 1+1. Menší nevýhodou může být ale podpora jen dvou kodeků.

Za zmínku stojí také ha-loo. Ceny za volání nejsou sice nejvýhodnější a tarifikace je u vnitrostátních hovorů 1+1 u mezinárodních 30+30. Potenciální zákazníky však může zlákat bonifikace za příchozí volání. Každá minuta příchozího volání kromě sítí společností ha-vel, CESNET, VoIpex a 802.Vox znamená bonus ve formě 0,05 Kč, kterou operátor zákazníkovi zaplatí.
V druhé čtveřici (tabulka č.3) má nejlevnější sazby Můj Telefon, ale tarifikace 60+60 už tolik výhodná není. U VoIpexu získáte současně s aktivačním poplatkem pětisetkorunový kredit na volání, který je nutné každých šest měsíců znovu dokoupit, bez ohledu na to, zda jste již provolali předchozí. Ceny za volání jsou spíše z oblasti dražšího cenového spektra a podtrhuje je ještě nepříliš výhodná tarifikace (60+60 - vnitrostátní hovory, 60+30 - mobilní sítě a 60+30 - mezinárodní hovory).

Třetí čtveřice (tabulka č.4) názorně ukazuje, že cena za minutu hovoru nemusí být tím hlavní vodítkem při výběru operátora. Poměr cena/výkon samozřejmě závisí na výši ceny za minutu hovoru, ale neméně také na způsobu tarifikace. Služba Viphone break se na první pohled může zdát cenově nejvýhodnější, ale ve skutečnost kvůli nepříliš výhodné tarifikaci 60+1 přepouští první místo službě SIPY, a to i přesto, že Viphone nabízí bonus až do výše 120 korun měsíčně za volání ve své vlastní síti (0,2 Kč/1 minuta hovoru).

Ha-vel používá pro místní hovory tarifikace 120+60, pro meziměstské a hovory do mobilních sítí 60+30 a pro mezinárodní hovory tarifikaci 60+1. New Telecom nabízí také méně výhodnou tarifikaci (vnitrostátní hovory - 120/60, mezinárodní a hovory do mobilních sítí 60+60).

Poslední čtveřice (tabulka č.5) je ve znamení vyšších aktivačních poplatků, které vyžadují kromě Nextry všichni. Nejvýhodnější nabídkou v poměru cena/výkon je tarif od Skyfonu, a to zejména díky tarifikaci 1+1. Volný TelefoNet Doma BezPaušálu ztrácí, tarifikace 120+60 u místních hovorů je velmi nevýhodná, stejně tak jako 30+30 u hovorů do mobilních sítí nebo 60+1 při volání do zahraničí. Sitkom IntPlus vybočuje ze všech porovnávaných služeb zvláštní definicí špičky, která v podání společnosti Sitkom trvá celodenně od pondělí do pátku.

	Služba
	SoftPhone Start
	802.Vox
	FAYN Free
	ha-loo

	Zřízení
	595 Kč
	119 Kč
	zdarma
	1,19 Kč

	Měsíční paušál
	není
	1 Kč
	není
	není

	Zpoplatnění
	
	
	
	

	Ve vlastní síti
	zdarma
	zdarma
	zdarma
	zdarma

	Vnitrostátní
	
	
	
	

	Místní hovory - špička
	1,31 Kč
	0,77 Kč
	1,06 Kč
	1,07 Kč

	Místní hovory - mimo špičku
	1,07 Kč
	0,42 Kč
	0,58 Kč
	0,60 Kč

	Dálkové hovory - špička
	1,31 Kč
	0,77 Kč
	1,06 Kč
	1,07 Kč

	Dálkové hovory - mimo špičku
	1,31 Kč
	0,42 Kč
	0,58 Kč
	0,60 Kč

	Mobilní sítě
	5,95 Kč
	4,11 Kč
	4,63 Kč
	4,64 Kč

	Zahraniční
	
	
	
	

	Německo
	2,98 Kč
	0,80 Kč
	2,37 Kč
	2,62 Kč

	USA
	3,57 Kč
	0,80 Kč
	4,76 Kč
	2,62 Kč

	Velká Británie
	2,98 Kč
	0,80 Kč
	4,76 Kč
	2,62 Kč

	Francie
	3,33 Kč
	0,80 Kč
	2,37 Kč
	2,62 Kč

	Slovensko
	3,33 Kč
	1,77 Kč
	2,37 Kč
	2,62 Kč

	Slovensko mobil
	-
	4,39 Kč
	7,13 Kč
	11,25 Kč

	Tarifikace
	1+1
	1+1
	60+30
	různá

	Špička (hodiny)
	7 - 19
	7 - 19
	7 - 19
	7 - 19

	Protokol
	SIP
	SIP
	H.323, SIP
	SIP, IAX

	Brána pro připojení
	sip.softphone.cz
	hlas.802.cz
	sip.fayn.cz
	ustredna.havel.cz

	Kodeky
	G.729, G.711, G.723, G.726 32, iLBC, GSM
	G.711, G.726 32
	G.711, G.723, G.729, iLBC, GSM
	G.711, G.729a, iLBC, GSM


Tabulka č.2

	Služba
	NetPhone
	VoIPEX
	Muj Telefon
	Retecall

	Zřízení
	200 korun
	500 korun
	59,5 Kč
	zdarma

	Měsíční paušál
	16 korun
	není
	není
	není

	Zpoplatnění
	
	
	
	

	Ve vlastní síti
	zdarma
	zdarma
	zdarma
	zdarma

	Vnitrostátní
	
	
	
	

	Místní hovory - špička
	1 Kč
	1,19 Kč
	0,79 Kč
	0,95 Kč

	Místní hovory - mimo špičku
	0,60 Kč
	1,19 Kč
	0,52 Kč
	0,95 Kč

	Dálkové hovory - špička
	1 Kč
	1,19 Kč
	0,79 Kč
	0,95 Kč

	Dálkové hovory - mimo špičku
	0,60 Kč
	1,19 Kč
	0,52 Kč
	0,95 Kč

	Mobilní sítě
	4,50 Kč
	4,5 Kč
	4,50 Kč
	4,28 Kč

	Zahraniční
	
	
	
	

	Německo
	1 Kč
	2,38 Kč
	0,6 Kč
	3,10 Kč

	USA
	1,50 Kč
	2,38 Kč
	0,63 Kč
	2,38 Kč

	Velká Británie
	1 Kč
	2,38 Kč
	0,62 Kč
	3,13 Kč

	Francie
	1 Kč
	2,38 Kč
	0,69 Kč
	3,21 Kč

	Slovensko
	1,80 Kč
	2,38 Kč
	2,45 Kč
	3,12 Kč

	Slovensko mobil
	4,50 Kč
	?
	7,20 Kč
	8,90 Kč

	Tarifikace
	1+1
	různá
	60+60
	1+1

	Špička (hodiny)
	?
	není
	?
	není

	Protokol
	SIP
	SIP
	SIP, IAX
	SIP

	Brána pro připojení
	sip.netphone.cz
	sip.ipex.cz
	sip.mujtelefon.cz
	?

	Kodeky
	G.729, G.711, G.723, G.726 32, iLBC, GSM
	G.729, iLBC
	G729, GSM, G711, iLBC a G726
	G.711, G.723, iLBC, GSM


? - nebylo možné zjistit

Tabulka č.3
	Služba
	ha-vel VoIP
	Viphone break
	New Telecom New Call
	SIPY

	Zřízení
	357 Kč
	30 Kč
	583 Kč
	zdarma

	Měsíční paušál
	není
	není
	není
	není

	Zpoplatnění
	
	
	
	

	Ve vlastní síti
	zdarma
	zdarma
	zdarma
	zdarma

	Vnitrostátní
	
	
	
	

	Místní hovory - špička
	1,19 Kč
	1 Kč
	1,18 Kč
	1,18 Kč

	Místní hovory - mimo špičku
	0,60 Kč
	1 Kč
	1,18 Kč
	1,18 Kč

	Dálkové hovory - špička
	1,19 Kč
	1 Kč
	1,18 Kč
	1,18 Kč

	Dálkové hovory - mimo špičku
	1,19 Kč
	1 Kč
	1,18 Kč
	1,18 Kč

	Mobilní sítě
	5,65 Kč
	4,50 Kč
	4,15 Kč
	4,75 Kč

	Zahraniční
	
	
	
	

	Německo
	4,70 Kč
	1 Kč
	2,37 Kč
	2,37 Kč

	USA
	4,70 Kč
	1 Kč
	2,37 Kč
	2,37 Kč

	Velká Británie
	4,70 Kč
	1 Kč
	2,37 Kč
	2,37 Kč

	Francie
	4,70 Kč
	1 Kč
	2,37 Kč
	2,37 Kč

	Slovensko
	4,70 Kč
	2 Kčy
	2,37 Kč
	2,37 Kč

	Slovensko mobil
	11,25 Kč
	7 Kč
	8,68 Kč
	7,13 Kč

	Volné minuty
	
	
	
	

	Tarifikace
	různá
	60+1
	různá
	1+1

	Špička (hodiny)
	7 - 19
	není
	není
	není

	Protokol
	SIP
	SIP
	SIP
	SIP

	Brána pro připojení
	ustredna.havel.cz
	sip.viphone.cz
	84.244.69.124
	80.250.1.173

	Kodeky
	G.711, iLBC, GSM
	G.729, G.711
	G.729, G.711, iLBC
	G.729, G.711


Tabulka č.4
	Služba
	Skyfon
	Volný TelefoNet Doma BezPaušálu
	NextPhone
	Sitkom IntPlus

	Zřízení
	226,10 Kč
	298 Kč
	zdarma
	250 Kč

	Měsíční paušál
	není
	není
	1,19 Kč
	35,70 Kč

	Zpoplatnění
	
	
	
	

	Ve vlastní síti
	zdarma
	zdarma
	zdarma
	zdarma

	Vnitrostátní
	
	
	
	

	Místní hovory - špička
	0,98 Kč
	0,94 Kč
	1,18 Kč
	1,13 Kč

	Místní hovory - mimo špičku
	0,70 Kč
	0,58 Kč
	0,83 Kč
	0,92 Kč

	Dálkové hovory - špička
	0,98 Kč
	0,94 Kč
	1,18 Kč
	1,13 Kč

	Dálkové hovory - mimo špičku
	0,70 Kč
	0,58 Kč
	0,83 Kč
	0,92 Kč

	Mobilní sítě
	4,70 Kč
	4,63 Kč
	5,36 Kč
	4,70 Kč

	Zahraniční
	
	
	
	

	Německo
	2,23 Kč
	2,37 Kč
	2,26 Kč
	2,34 Kč

	USA
	2,23 Kč
	2,37 Kč
	2,26 Kč
	2,34 Kč

	Velká Británie
	3,45 Kč
	2,37 Kč
	2,26 Kč
	2,34 Kč

	Francie
	4,17 Kč
	2,37 Kč
	2,26 Kč
	2,34 Kč

	Slovensko
	2,23 Kč
	2,96 Kč
	2,26 Kč
	2,34 Kč

	Slovensko mobil
	11,89 Kč
	8,21 Kč
	8,93 Kč
	-

	Tarifikace
	1+1
	různá
	1+1
	1+1

	Špička (hodiny)
	7 - 19
	7 - 19
	7 - 19
	po-pá celodenně

	Protokol
	SIP
	SIP
	SIP
	SIP

	Brána pro připojení
	sip.sky.cz
	sip.volny.cz
	sip.voip.nextra.cz
	sip.sitkom.cz

	Kodeky
	G.729, G.711, iLBC, GSM
	G.729, G.711, T38
	?
	?


? - nebylo možné zjistit

Tabulka č.5
5 Shrnutí
Celkově vychází z cenového srovnání vítězně služba 802.Vox, která nabízí nejnižší poplatky a výhodnou tarifikaci pro všechna volání, relativně nízký zřizovací poplatek (zákazníci, kteří využívají některé ze služeb společnosti Mattes AD, nemusí platit aktivační poplatek vůbec) a symbolický měsíční paušál.

Některé údaje, nedostupné na internetových stránkách operátorů, zejména protokoly, kodeky a brány, byly převzaty z internetového portálu www.telefonujeme.com.
12 Závěr

V dnešní době je komunikace pomocí telefonů neodmyslitelnou součástí každého člověka. Náklady spojené s telefonováním nejsou nikterak zanedbatelné a každý si sám může spočítat, kolik měsíčně zaplatí na telefonních poplatcích. A to nemám na mysli pouze fyzické osoby. U právnických osob jsou náklady několikanásobně vyšší. Já sám jsem si už službu VoIP doma zřídil a měsíčně ušetřím několik stovek korun. Byl jsem příjemně překvapen s kvalitou služby. Rozdíl oproti „klasickému“ volání jsem vůbec nepoznal. 
Na českém trhu je většina lidí a firem zákazníkem Českého Telecomu. Ten v těchto dnech znovu zdražuje své telefonní služby. Proto doufám, že tento krok ČT povede k zamyšlení spousty jejich nespokojených zákazníků nad jinou alternativou a tou jsou poskytovatelé služby VoIP. Spousta poskytovatelů nabízí různé akce k vyzkoušení jejich služby zdarma po určitou dobu. To si myslím, že je dobrým impulsem pro ty, kteří stále váhají nad možností využít tuto technologii, která se u nás postupem čase bude stále více a více rozšiřovat.

U nás se dosud neobjevila literatura kompletně se zabývající problematikou VoIP & GSM. Z těchto důvodů jsem si vybral toto téma jako svojí absolventskou práci. Mojí snahou bylo seznámit čtenáře se sdružováním technologií, které mají na starosti přenos hlasu v tradičním pojetí s technologiemi novými, které slouží primárně k přenosu dat. Myslím si, že tato práce všechny výše uvedené požadavky splňuje. 
13 Použité zdroje
5 Internet
[1]
  http://www.czech-talkpro.cz
[2]
  http://www.openh323.org
[3]
  http://www.packetizer.com
[4]
  http://www.ietf.org
[5]
  http://www.lupa.cz
[6]
  http://www.zive.cz
[7]
  http://www.isdn.cz
[8]
  http://www.dsl.cz
[9]
  http://www.skype.com
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